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Wyzszy poziom bezpieczenstwa

,»,Poczucie bezpieczenstwa, nawet najbardzie;
usprawiedliwione, jest ztym doradcg ”

Joseph Conrad
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Gtowne wnioski z raportu

= wzrasta Swiadomosc¢ informacji

= Swiadomos¢ zagrozen na wysokim poziomie
= najciemniej pod latarnig

= poczucie bezpieczenstwa




WZRASTA SWIADOMOSC WARTOSCI INFORMACJI

Jeszcze przed kilkoma latami podmioty funkcjonujace w Polsce (zaréwno w sektorze
publicznym, jak i prywatnym), w tym przedsigbiorcy prowadzacy dziatalno$¢ na polskim
rynku, nie zdawaly sobie sprawy lub nie przywigzywaty wielkiej wagi do wartosci, jakq
przedstawiajg posiadane przez nie informacie. W zwigzku z takim podejsciem
bezpieczenstwo informacji nie byto dla polskich firm priorytetem, a czesto bylo traktowane
wrecz po macoszemu. Bezpieczenstwo informacji utozsamiane byto w naszym kraju
z zamknigtymi drzwiami biura, zamykang, na klucz szafg, alarmem antywtamaniowym oraz
gasnica. Najwazniejsze dokumenty, wtedy jeszcze istniejace przede wszystkim w formie
papierowej, przechowywano w szafach, sejfach, chronionych siedzibach, a najbardziej
istotne w bankach. Na wypadek pozaru zawsze pozostawata gasnica i telefon do Strazy
Pozarnej. Tradycyjne formy zabezpieczen nie byly najczesciej poprzedzane zadnego rodzaju
analizg potencjalnych zagrozen i byly nastawione na zagrozenia fizyczne oraz, a nawet
przede wszystkim, na zagrozenia zewnetrzne wobec organizacji.

Ten stan rzeczy zmienit sie w ostatnich latach jednak do$¢ szybko, na co wskazujg wyniki
przeprowadzonego przez nas badania.

Powszechnie przyjmuje sie, ze zyjemy dzi$ i tworzymy tzw. spoteczenstwo informacyjne.
Powszechna cyfryzacja dokumentéw oraz populamo$¢ Internetu spowodowaly konieczno$é¢
zmiany podej$cia do bezpieczenstwa informacji. Dzi$ nikt juz nie ma watpliwosci, ze wtasnie
informacja stafa sie jedna z najwyzej cenionych warto$ci w biznesie.

Przewagi nie majq juz te podmioty, ktére potrafig dotrze¢ do informacji dostepnych dla
wszystkich, ale te, ktore korzystajac z tego dostepu potrafig wybra¢ z ogromu informacji te
rzeczywiscie istotne, a takze te, ktére posiadajg informacje niedostepne dla innych.
Informacje te bedq natomiast wartoSciowe tak diugo (pozwolg na osiagniecie przewagi
konkurencyjnej), jak dtugo uda si¢ je utrzymac w tajemnicy.

W zwigzku z rozwojem technologii informacyjnych zyjemy réwnoczesnie w $wiecie cyfrowym.
Dzi$ zdecydowana wiekszos¢ informacji przybiera posta¢ elektroniczng i przechowywana
jest na elektronicznych nosnikach danych — serwerach, dyskach twardych, w chmurze
obliczeniowe;.

Catkowite przejScie z tradycyjnej formy, jaka przybierajg informacje, a wiec z formy
papierowej, na forme cyfrowa w naszej ocenie jest nieuniknione.

Bedzie to jednak dtugotrwaly proces, w zwiazku z czym na dzien dzisiejszy nadal duza
czes¢ informac;ji istnieje ,na papierze”. Jednak nawet w przypadku tradycyjnej formy
utrwalania informacji, tworzenie jej zdigitalizowanej kopii staje sie¢ standardem.

JUZTYLKO 43 %
INFORMACJI NADAL FUNKCJONUJE
W FORMIE TRADYCYJNEJ - PAPIEROWEJ

Z przeprowadzonych badar wynika, ze juz tylko 43% informacji nadal funkcjonuje w formie
tradycyjnej, papierowej, przy czym jak wyzej wspomniano, najczesciej tworzy sie ich cyfrowe
kopie. Zatem bardzo czesto mamy do czynienia z kopiami cyfrowymi (cze$ciej
wykorzystywane), funkcjonujgcymi  obok tradycyjnych kopii papierowych (oryginaly
dokumentdw, cze$ciej w celach archiwizacyjnych).

Wyniki przeprowadzonych ankiet wskazuja natomiast, ze az 57% informac;ji
funkcjonuje jedynie w formie elektronicznej. Sposoby zabezpieczania informacji przed
ujawnieniem zalezg natomiast od formy, jaka te przybieraja.

Otaczajgca nas rzeczywisto$¢ cyfrowa powoduje, ze dostep do informacji jest mozliwy
praktycznie z kazdego miejsca na ziemi i juz zwykly telefon daje prawie nieograniczone
mozliwosci. Coraz powszechniejsze ustugi $wiadczone w technologii tzw. chmury
obliczeniowej (cloud computing) stawiajqg nowe wyzwania w zakresie bezpieczenstwa
informacji. Dostawcy tego typu ustug znajdujg sie w kregu podmiotdow szczegdlnie
zagrozonych jesli chodzito bezpieczenstwo informacji.

Z przeprowadzonego badania wynika, ze ponad 77% organizacji zdaje sobie sprawe
z duzej wartosci informacji, a jej bezpieczeristwo uwaza za jeden z priorytetéw. Coraz
wiekszg popularno$é zdobywajg réznego rodzaju systemy zarzadzania bezpieczerstwem
informacii, a takze specjalne zespoty majace na celu szybkg reakcje na incydenty. Informacje
sq klasyfikowane, potencjalne zagrozenia sg analizowane i dobiera sie do nich odpowiednie
sposoby zabezpieczania.

77 % ORGANIZACJI ZDAJE SOBIE SPRAWE Z DUZEJ
WARTOSCI INFORACJI, A JEJ BEZPIECZENSTWO UWAZA
ZA JEDEN Z PRIORYTETOW

W ,poprzedniej epoce’, jesli chodzi o podejscie do wagi informacji, pozostato niewiele
dziatajacych w Polsce podmiotow. Tylko 3% ankietowanych stwierdzito, ze organizacja,
z ktéra sa zwiazani przywiazuje niewielka wage do wartosci informacji oraz jej
bezpieczenstwa.

Bardzo trudno oszacowa¢ doktadng warto$¢ informacji. Sprzeciwu nie wzbudza jednak
stwierdzenie, ze informacja, szczegdlnie niedostepna dla szeroko pojetej konkurenciji, moze
przedstawia¢ ogromng warto$¢ dla jej wiasciciela. Az 65% ankietowanych przyznaje, ze
wyciek informacji moze skutkowaé duzymi stratami finansowymi dla ich organizacji.

Co jednak ciekawe, tylko 31% organizacji, gdzie incydent zwigzany z bezpieczeristwem
informacji rzeczywiscie nastapit deklaruje, ze ich organizacja poniosta z tego powodu
realne straty. Wraz ze wzrostem $wiadomosci co do wartosci, jakg reprezentuje informacja,
wzrasta rowniez $wiadomos$¢ koniecznosci jej zabezpieczania i ochrony. Az 97% badanych
uwaza, ze warto inwestowaé¢ w ochrone informacji, a organizacja, z ktéra sg zwiazani
powinna to zrobi¢. Jednoczesnie tylko 33% podmiotow deklaruje zwigkszenie budzetu
zwigzanego z ochrong informacji.
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SWIADOMOSE ZAGROZEN NA
WYSOKIM POZIOMIE

Powszechny dostep do informacji pocigga za soba wzrost $wiadomosci, co do zagrozen
zwigzanych z bezpieczenstwem informacji. Codzienne doniesienia prasowe o incydentach
dotyczacych wycieku i kradziezy danych, szpiegostwa gospodarczego, zagrozen dla sieci
informatycznych, czy tez kompromitacji systeméw zabezpieczen, dziatajg na wyobraznie
funkcjonujacych w Polsce podmiotow.

Zagrozenia zwiagzane z bezpieczeristwem informacji podzieli¢ mozna na wewnetrzne oraz
zewnetrzne wobec organizacji.

Z jednej strony do ujawnienia, czy tez wycieku informacji moze nastapi¢ na skutek dziatan, badz
zaniechan samej organizacji. Brak jakichkolwiek zasad zwigzanych z bezpieczenstwem
funkcjonujacych w danej organizacii informacji, zaniedbania w tym zakresie, czy w koncu zwykta
gtupota, moga spowodowac zaistnienie incydentu.

Z drugiej strony incydent zwigzany z bezpieczenstwem informacji moze nastapi¢ na skutek
dziatan podmiotéw zewnetrznych wobec organizacji. Méwi sie, ze szpieg to drugi najstarszy
zawod $wiata. Dzi§ z notorycznym zjawiskiem szpiegostwa gospodarczego mamy do czynienia
szczegblnie tam, gdzie pojawia sie konkurencja. Przypadki nieuczciwych praktyk, majacych na
celu zdobycie informacji bedacych w posiadaniu konkurenta, mozna zaobserwowa¢ praktycznie
w kazdej branzy i niezaleznie od wielko$ci przedsiebiorstwa.

Ze szpiegostwem gospodarczym mamy do czynienia, gdy metody zdobywania informacji na
temat konkurentow nie sg zgodne z prawem, a ich zrodta nie sg dostepne. Celem sg informacje
chronione prawnie lub fizycznie. Do ich zdobycia wykorzystuje sie wszystkie mozliwe $rodki
i metody, przede wszystkim niejawne, nielegalne, czesto noszace znamiona przestepstwa, np.:
podstuch telefoniczny, wtamanie (tradycyjne i cyberwtamania), podkupienie pracownika itp.

Ze wzgledu na fakt, iz wigkszos¢ informacji funkcjonuje w formie cyfrowej, powaznym
zagrozeniem dla bezpieczenstwa informacji staty sie dziatania cyberprzestepcow.
Cyberprzestrzen stata sig obszarem dziatania zaréwno indywidualnych przestepcow, jak
i zorganizowanych grup przestepczych oraz S$rodowisk ekstremistycznych i organizacii
terrorystycznych. Powszechny dostep do Internetu, przy jednocze$nie stosunkowo duzej i tatwej
mozliwo$ci zachowania anonimowosci, sprzyja popetnianiu réznego rodzaju przestepstw, od
kryminalnych do ekonomicznych, w tym zwigzanych z kradzieza poufnych informacji. Zjawisko to
stato sie powszechne, a globalny wymiar sieci umozliwia popetnienie przestgpstwa na terenie
jednego panstwa.

Dodatkowym problemem dla organéw $cigajacych tego rodzaju przestepcow oraz
organizacji, ktore potencjalnie moga stac sie ich ofiarami, jest fakt, iz cyberprzestepczos¢
charakteryzuje sie duzg elastycznoscia i ulega ciagtemu procesowi dostosowywania przy

wykorzystaniu szybko rozwijajacych sie nowoczesnych technologii.

91 % ANKIETOWANYCH UWAZA WYCIEK
DANYCH za REALNE ZAGROZENIE

Organizacje zdaja sobie sprawe, ze wyciek informacji i inne incydenty zwigzane
z bezpieczenstwem informacji sa realnym zagrozeniem, na co wskazalo az 91%
ankietowanych (67% zagrozenie ocenito jako powazne). Walka z przestepstwami takimi jak
hacking (nieuprawnione uzyskiwanie informacji), czy sniffing (podstuch komputerowy), a takze
udaremnianie dostepu do informacji, przetamywanie zabezpieczen, czy malware (zto$liwe
oprogramowanie), to codzienno$¢ wielu organizacii.

Co ciekawe wsrod przebadanych 46% osob uwaza, ze incydent zwigzany z bezpieczefistwem
informacji jeszcze nie dotknat ich organizacji, natomiast 54% podmiotéw bioracych udziat
w badaniu spotkata si¢ z takim problemem - jednokrotnie (11%) lub kilkakrotnie (43%).
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NAJCIEMNIEJ POD LATARNIA

Przeprowadzona ankieta dostarczyta bardzo ciekawych wynikéw w zakresie zaufania wobec
zatrudnionych os6b. Z ankiet wynika bowiem, ze pracodawcy ufajg swoim pracownikom i tylko
21% z nich widzi zagrozenie dla bezpieczeristwa informacji ze strony zatrudnionych osdb,
a wiec wewnatrz organizacji, a az 52% uwaza to za mato prawdopodobne.

NAJSLABSZYM OGNIEWEM SYSTEMU
BEZPIECZENSTWA JEST NAJCZESCIEJ CZLOWIEK

POCZUCIE BEZPIECZENSTWA

Pomimo niebezpieczenstw pojawiajacych sie z kazdej strony wiekszos¢ osob bioracych udziat
w badaniu jest przekonana o dobrym lub bardzo dobrym stanie zabezpieczen wtasnej organizacii
w zakresie ochrony informacii.

Tylko 3% organizacji przyznaje, ze jest stabo zabezpieczona pod katem ochrony informacii.

Ankieta zdaje sie potwierdzac pewien btad, ktory nadal tkwi
w mysleniu podmiotéw funkcjonujacych na polskim rynku, w tym polskich przedsigbiorcow.
Objawia sie on zbyt duzg ufnoscig wobec swoich pracownikéw. Dla kazdego administratora
bezpieczenstwa informacji czlowiek jest natomiast najwiekszym zagrozeniem (najstabszym
ogniwem systemu).

Rosnacy poziom zabezpieczen, zaréwno tradycyjnych, jak i informatycznych, powoduje
zwrocenie sie 0sob zainteresowanych pozyskaniem poufnych informacji w kierunku ,najstabszego
ogniwa”, jakim jest czlowiek. W zwigzku z tym zaobserwowaC mozna rosnaca liczbe atakow
socjotechnicznych skierowanych na pozyskanie informacji od oséb wewnatrz organizacji, ktére
majg do nich nieskrepowany dostep.

ZAOBSERWOWAC MOZNA ROSNACA LICZBE ATAKOW
SOCJOTECHNICZNYCH SKIEROWANYCH NA
POZYSKIWANIE INFORMACJI

53% ocenia przygotowanie organizacji i wdrozony system bezpieczeristwa na Srednim
poziomie, natomiast az 44% uwaza, Ze organizacja jest dobrze lub bardzo dobrze
przygotowana na zaistnienie i obstuge incydentéow zwigzanych z bezpieczenstwem
informacii.

PRACODAWCY UFAJA SWOIM PRACOWNIKOM I TYLKO
21 % WIDZI ZAGROZENIE DLA BEZPIECZENSTWA
INFORMACJI ZE STRONY ZATRUDNIONYCH 0SOB

Co ciekawe, az 69% badanych ocenia posiadang wiedze dotyczacg ochrony i bezpieczenstwa
informaciji (reakcji na incydenty) na wysokim lub bardzo wysokim poziomie.
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Wyniki badan

= warto$¢ informacji
= Swiadomos¢ zagrozen

= nadmierne zaufanie do pracownikow
= poziom zabezpieczen
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Wartosc¢ informaciji

Informacje bardzo istotne

Swiadomosé organizacji funkcjonujacych na rynku w zakresie wartoéci, jakq reprezentujq
informacje jest stosunkowo wysoka. Udzielajac odpowiedzi na pytanie ,w jakim stopniu
przywigzuje sie wage do znaczenia informacji oraz jej bezpieczeristwa?”, zaden z ankietowanych
nie stwierdzit, ze informacja w ogéle nie ma znaczenia, a jej ochrona w ogdle nie jest brana pod
uwage, natomiast mniej niz 3% (dwa podmioty) uznato, ze kwestia bezpieczenstwa informacji jest
mato istotna.

W jakim stopni organizacja, w ktérej Pan/Pani funkcjonuje,
przywigzuje wage do znaczenia informacji w codziennej
dziatalnosci oraz jej bezpieczenstwa?

57%

1-w ogdle 2 Em3 m4 5 - to jeden z priorytetéow

Na wysoki poziom $wiadomosci wartosci informacji wskazuje wynik 57% przebadanych, ktérzy
wskazali bezpieczenstwo informacii, jako jeden z priorytetéw organizacji, w ktorej funkcjonuja.
Pomimo probleméw z doktadnym oszacowaniem warto$ci poszczegélnych informacji, organizacje
te zdajg sobie sprawe z duzej ich wagi, w szczegdlnosci tych stanowigcych tajemnice
przedsiebiorstwa, stad tak duzy nacisk na ich ochrone.

Powyzsze wyniki nie mogq dziwi¢. Jak juz stwierdzono w pierwszej czesci raportu informacja
stata sie jedng z najwyzej cenionych wartosci w biznesie. Informacje trudne do zdobycia lub
niedostepne dla innych, szeroko rozumiana wiasno$¢ intelektualna i know-how, strategie
biznesowe, stanowiace najczesciej tajemnice przedsiebiorstwa, to czynniki ksztattujace przewage
konkurencyjna. Wszystko to sprawia, ze w dzisiejszych czasach informacje mogg przedstawia¢
bardzo duzg warto$¢ gospodarcza.

Cyfrowy Swiat

XXI wiek przyniost rewolucje w komunikacji. Przede wszystkim ze wzgledu na Internet ,$wiat sie
skurczyt”. Kontakt z osobg znajdujaca sie po drugiej stronie globu nie jest juz zadnym problemem.
Internet stat sie réwnoczesnie podstawowym zrédtem informacji.

Nowoczesne technologie w komunikacji zmienity sposéb prowadzenia biznesu. Dzigki
technologiom mobilnym dostep do globalnej sieci jest mozliwy praktycznie z kazdego miejsca, 24
godziny na dobe. Trudno sobie wyobrazi¢ funkcjonowanie w dzisiejszym $wiecie, zaréwno
w sferze Zycia prywatnego jak i biznesowego bez dostepu do tych technologii.

Na uwadze nalezy mie¢ réwniez to, ze uporzadkowany obieg dokumentéw w ramach organizacji
oznacza oszczedno$¢ czasu i usprawnienie dziatania firmy. To za$ przektada sie na znaczne
zmniejszenie kosztow. Papierowy dokument powoli odchodzi do lamusa. Powszechnie méwi sig,
ze to proces nieunikniony i w niedalekiej przysztosci wszystkie firmy, urzedy i innego rodzaju
organizacje beda postugiwac sie e-dokumentami.

Elektroniczne dokumenty i informatyczne rozwigzania w zakresie ich obiegu (DMS - Dokument
Management System) niosg ze sobg szereg zalet. Przede wszystkim e-dokumenty fatwiej
uporzadkowaé, oznaczy¢ i zabezpieczy¢ przed utratq (archiwizacja), niz ich papierowe
odpowiedniki. W przypadku e-dokumentéw duzo tatwiejsza jest rdwniez kontrola i zarzadzanie ich
przeptywem. Niezwykle istotng zaleta dokumentdw istniejacych w formie zdigitalizowanej oraz ich
przeptywu jest czas. Tworzenie, powielanie, przesytanie, przetwarzanie i wyszukiwanie
e-dokumentow zajmuje zdecydowanie mniej czasu, niz praca na dokumentach papierowych.

Na dzien dzisiejszy papierowe dokumenty sg oczywiscie nadal powszechnie stosowane, jednak
skanery i aplikacie do OCR, pozwalajace na przetworzenie dokumentu papierowego na cyfrowy
stajq sie standardem.

57% INFORMACJI
PRZYBIERA FORME
CYFROWA

(ELEKTRONICZNA)

43%
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Realne straty finansowe

Skoro informacje moga przedstawia¢ realng warto$¢ gospodarcza i czesto decydujg o przewadze
konkurencyjnej, ich wyciek z catg pewnoscig moze skutkowa¢ zaistnieniem szkody finansowe;.

Az 67% ankietowanych stwierdzito, ze ujawnienie posiadanych informacji w zdecydowanej
wigkszosci przypadkéw moze skutkowac zaistnieniem realnej szkody finansowej. Inaczej rzecz
ujmujac, przedstawiciele 50 badanych organizacji stwierdzito, Ze posiadane przez te organizacje
informacje to w zdecydowanej wiekszosci dane, ktorych wyciek moze skutkowa szkodg
finansowa.

Sposrdd 40 ankietowanych, ktdrzy twierdzaco odpowiedzieli na pytanie, czy w ich organizacji
doszlo do incydentu utraty (wycieku) informacji, 23 (f. 2/3) przyznalo, ze utrata danych
skutkowata poniesieniem przez ich organizacje szkody finansowe;.

Warto inwestowaé

Wraz ze wzrostem $wiadomosci co do wartosci, jaka reprezentuje informacja, wzrasta réwniez
Swiadomos¢ koniecznosci jej zabezpieczania i ochrony. Prawie wszyscy, bo az 97% badanych
uwaza, ze warto inwestowa¢ w ochrone informacji.

; 96% ANKIETOWANYCH UWAZA,
2 WARTO INWESTOWAC
w ZABEZPIECZENIE

96% INFORMACJI

Jesli chodzi o motywacje, jakg kierujg sie organizacje inwestujace w zabezpieczanie posiadanych
informacii, najwigcej 0sob wskazato che¢ uniknigcia nadszarpnigcia, czy nawet utraty dobrej reputacji,
Co z calg pewnoscig nastapitoby w przypadku zaistnienia incydentu wycieku informacii.

Réwnie czesto ankietowani wskazywali, ze wdrozenie zabezpieczenn nastawionych na ochrone
informacji moze zapobiec zaistnieniu odpowiedzialno$ci cywilnej, ktéra wigzataby sie z naruszeniem
intereséw  klientéw/kontrahentéw (kary umowne, odpowiedzialno$¢ zwigzana z zachowaniem
otrzymanych informacji w poufno$ci), a takze poniesienia szkdd finansowych.

Z badan wynika zatem, ze zdecydowana wigkszo$¢ ankietowanych wie, ze w zabezpieczenia
chronigce informacje przed ich utratg warto inwestowa¢, a takze ma Swiadomos$¢ przed jakimi
skutkami chce si¢ chroni¢. Jednoczesnie tylko 33% podmiotéw deklaruje faktyczne zwigkszenie
budZetu zwigzanego z ochrong informacji w najblizszej przysztosci. W pewnym stopniu mozna
ttumaczy¢ spowolnieniem gospodarki w ostatnich kilku latach.

W jakim zakresie (ilosci) organizacja posiada
informacje, ktérych wyciek/utrata mégtby skutkowaé
dla niej istotnymi stratami finansowymi?

1-wbardzomatym m2 m3 4 m5-w bardzo duzym

34
% 66% orcaNIzACJI PONIOSLO

SZKODE FINANSOWA z

POWODU WYCIEKU INFORMACJI

Dlaczego warto inwestowaé w bezpieczenstwo
informacji?
ODPOWIEDZ - Aby zapobiec...

nadszarpniecia reputacji, marki

poniesienia przez spotke odpowiedzialnosci
cywilnej
wystapienia zagrozen dla dziatalno$ci
organizaciji

powstania szkody finansowe;j 94%

naruszenia interesow klientow/kontrahentow 92%

poniesienia odpowiedzialno$ci karnej przez

0,
okreslone osoby dziatajace w ramach... 0%

Budzet na ochrone informacji - plany na przyszty
rok...

33% B ...zwiekszyC?
56% ...Zmniejszy¢?

1% m .. pozostawi¢ bez zmian?
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Swiadomos$é zagrozen

Incydent realnym zagrozeniem

Okazuje sie, ze znaczna wiekszo$¢ respondentdéw badania (67%) uwaza, ze wyciek
informacii to istotne zagrozenie dla prowadzonej dziatalnosci. Co wigcej, zaden z badanych
nie stangt na stanowisku, ze potencjalny wyciek informacji nie miatby w ogéle negatywnego
wptywu na prowadzong dziatalnos¢.

W jakim stopniu wyciek informacji postrzega Pan/i
w kategoriach realnego zagrozenia?

46% 46% BADANYCH NIGDY NIE
[v)

INFORMACJI, A 43% KILKA RAZY

11% m1-brak zagrozenia ®2 ®3 4 ®m5-powazne zagrozenie

Nie przyznaje sie, czy nie wiem?

Ponad potowa badanych podmiotdw (54%) przyznaje, ze ich organizacja padta ofiarg
wycieku lub kradziezy informacji. Oznacza to, ze z 75 przebadanych organizacji 40
podmiotow do$wiadczyto utraty informacji, czy to na skutek wiasnych zaniedban, czy na
skutek dziatan osdb trzecich. 11% ankietowanych przyznato, ze incydent zwigzany
z bezpieczenstwem informacii, ktory doprowadzit lub mégt doprowadzi¢ do jej wycieku,
zdarzyt sig w przeciggu ostatniego roku jeden raz, natomiast 43% zmagato sie z tego typu
problemami kilka razy w ciggu roku. Nikt nie zadeklarowat, ze walka z tego rodzaju
zjawiskiem to dla niego codziennos¢.

AZ 46% ankietowanych zadeklarowato, Ze ich organizacji nie dotknat problem zwigzany
z bezpieczenstwem informacji. Majac na uwadze skale zagrozen i liczbe notowanych
przypadkéw naruszen bezpieczenstwa informaciji (wycieki, kradzieze informacji itp.), wynik
ten moze dziwi¢. Jednak moze on oznacza¢ réwniez, ze respondenci nie byli sktonni do
ujawniania takich informacji albo, co réwnie prawdopodobne, ze badane organizacje co
prawda do$wiadczyty kradziezy informacji, ale nie sg jednak tego $wiadome.




Nadmierne zaufanie do

pracownikéw

Ufamy swoim pracownikom

Na podstawie przeprowadzonych badan mozna stwierdzi¢, Ze zagrozenia zwigzane
z bezpieczenstwem informacji kojarza sie najczeSciej z atakiem hakerskim i dziataniem os6b
z zewnafrz wobec danej organizacji. Przypomnijmy, ze az 52% badanych firm uwaza, ze
niemozliwe lub mato prawdopodobne jest, aby do wycieku informacji doszto na skutek
dziatania wtasnych pracownikow.

W jakim stopniu organizacja przywiazuje wage do znaczenia
informac;ji i jej bezpieczenstwa?

Hm1l-wogdle m2 3 4 W5 -tojeden z priorytetow

Najciemniej pod latarnig

Rzeczywisto$¢ pokazuje jednak, Zze zdecydowana wigkszo$¢ przypadkéw naruszenia
bezpieczenstwa informacji ma zwigzek z brakiem regulacji dotyczacych bezpieczenstwa
informacji i narzedzi do ich ochrony, a takze wtasnie z pracownikami danej organizacji.

Szczegblne zagrozenie wigzane jest z pracownikami zatrudnionymi na stanowiskach
menedzerow $redniego szczebla. Majg oni bowiem szerszy dostep do waznych dla organizacii
informacji, niz pracownicy na nizszych stanowiskach.

Jak juz wyzej wspominano, dla kazdego specjalisty zajmujacego sie bezpieczerstwem informacji
cztowiek jest najwigkszym zagrozeniem. Truizmem jest, ze bezpieczenstwo absolutne jest
mozliwe do osiggniecia, bowiem nawet najbardziej przemyslane i zaawansowane technicznie
systemy bezpieczenstwa informacji w duzej mierze zalezg od ludzi.

Cztowiek dziatajacy nieswiadomie, badz przez famanie zasad zwigzanych z bezpieczenstwem
informacji moze spowodowaé catkowita kompromitacje systemu bezpieczenstwa (przyktad ,zotej
karteczki” z zapisanym hastem wydaje sie¢ adekwatny).

; o d N
[fier - \\..ﬂ\l..;-‘ iail

Duzym problemem jest nadal czeste wykorzystywanie wiasnie tej drogi zdobycia poufnych
informaciji, czyli od nieSwiadomego zagrozenia pracownika danej organizacji.

CZLOWIEK mozE sSPOWODOWAG CALKOWITA

KOMPROMITACJE NaweT NAJLEPIEJ
ZORGANIZOWANEGO SYSTEMU BEZPIECZENSTWA

Zdaje sig, ze nadal najczesciej wykorzystywanym medium ataku tego rodzaju jest poczta e-mail.
Coraz czeSciej wykorzystuje sie prywatne konta pocztowe pracownikow, ktdre nierzadko sa
stabiej monitorowane, przede wszystkim pod wzgledem bezpieczenstwa zatgcznikow, jak réwniez
dostep do nich czesto omija zabezpieczenia sieci firmowej. Mozliwos¢ dostepu do poczty
prywatnej z poziomu stuzbowego komputera powoduje, ze wszystkie potencjalnie niebezpieczne
zalaczniki mogg znalezé sie na serwerach firmowych z ominigciem catej infrastruktury
bezpieczenstwa. ,Ostatnig deska ratunku” w takim przypadku pozostaje lokalnie zainstalowany na
danym komputerze program antywirusowy, jednak zlosliwe oprogramowanie wykorzystujace luki
typu ,0-day” rowniez z tym potrafi sobie poradzic.

W dalszym ciagu spotkaC si¢ mozna réwniez z probami zainfekowania wewnetrznej sieci danej
organizacji poprzez wykorzystanie no$nikéw fizycznych. Pozostawiony w odpowiednim miejscu
pendrive, czy tez inny nosnik danych, czesto z samej ciekawosci zostanie sprawdzony przez
pracownika atakowanej organizacji na stuzbowym komputerze, co moze wigza¢ sie z infekcjg
komputera, najczesciej koniem trojariskim.

Tym bardziej cztowiek dziatajacy z premedytacjg, w sposdb przemyslany, moze z cata pewnoscig,
doprowadzi¢ do incydentu wycieku, badz kradziezy chronionych informacji. Jezeli dodamy do
tego okoliczno$¢, ze cztowiek ten zna zasady funkcjonowania wdrozonego w danej organizacii
systemu bezpieczenstwa informacji, zagrozenie wycieku danych znaczaco wzrasta. Wiasnie
z tego wzgledu pracownicy stanowig szczegdlnie niebezpieczng grupe oséb zagrazajacych
bezpieczenstwu informacji.
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Z doswiadczen kancelarii SZIP oraz firmy Mediarecovery wynika, ze nielojalnych pracownikéw
mozna podzieli¢ na trzy grupy:

= Osoby nieSwiadome wagi informaciji z jakimi pracuja
Wyciek danych z ich udziatem podyktowany jest najczesciej brakiem wyobrazni i tamaniem
zasad zwigzanych z bezpieczenstwem informaciji. Osoby, ktdre nie zdajg sobie sprawy, jak
wielkg warto$¢ mogq przedstawia¢ informacje, ktére zostaty im powierzone, w mnigjszym
stopniu bedg zmotywowane do przestrzegania wdrozonych zasad.

= Osoby majace poczucie skrzywdzenia przez przetozonych
Niszczac dane lub udostepniajac je konkurencji tego rodzaju pracownicy chca zemscic sie
na firmie za doznane krzywdy.

= Osoby wykorzystujace swoja pozycje
Osoby tzw. ,nie do ruszenia’, czy to z uwagi na dlugoletnig prace w danej firmie,
,Znajomosci” lub zaufanie jakimi obdarza ich przetozony.

Pomimo tego, jak juz na poczatku wskazano, ponad potowa ankietowanych darzy pracownikéw
swojej organizacji zaufaniem i nie widzi w nich zagrozenia dla bezpieczenstwa informacji.

Wsroéd oséb ankietowanych 20 respondentéw udzielito odpowiedzi, ze prawdopodobne
jest, aby do wycieku informacji doszto na skutek dziatalnosci ich pracownikéw, $wiadomej
lub nie. 12% wskazato na wysokie prawdopodobienistwo zaistnienia incydentu zwigzanego
z bezpieczefistwem informacji zwigzanego z pracownikami, natomiast 9%, czyli
przedstawiciele 7 organizacji, uznalo, ze predzej czy pozniej taki incydent , pracowniczy”
nastapi i jest to pewne.

Jak ocenia Pan/Pani poziom swojej wiedzy dotyczacej
sposobéw skutecznej ochrony posiadanych przez
przedsiebiorcow informacji?

M 1 - bardzo nisko 2 3 ®m4 M5 -bardzo wysoko
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Poziom zabezpieczen

Poczucie bezpieczenstwa

Z nizej przywotanych danych wynika, ze wigkszo$¢ z bioracych udzial w badaniu firm
i organizacji, pomimo $wiadomosci istnienia zagrozen, jest przekonana o wystarczajacym
(53%), wysokim (31%) lub bardzo wysokim (13%) poziomie wdrozonych zabezpieczen.
Jedynie 3% badanych, a wiec 2 osoby, przyznaly, ze poziom zabezpieczen w zakresie ochrony
informacii nie jest w ich organizacji na wystarczajacym poziomie.

Jak ocenia Pan/Pani stopien zabezpieczenia
informacji w Pani/Pana organizaciji?

53%

B 1-bardzonisko W2 3 m4 W5 -bardzo wysoko

Ankietowani rowniez dos¢ wysoko ocenili swdj poziom wiedzy w zakresie ochrony i zapewnienia
bezpieczenstwa funkcjonujacym w organizacji informacji. Ponad 2/3 przedstawicieli firm
i organizacji ocenia swoj poziom wiedzy w tym zakresie na wysoki lub bardzo wysoki. Wyniki
mozna czesciowo ttumaczy¢ faktem, iz w badaniach udziat wzieli przede wszystkim specjalisci do
spraw IT i bezpieczenstwa informacji. Tymczasem jak stwierdzit kiedy$ Jézef Teodor Konrad
Korzeniowski: ,Poczucie bezpieczenstwa, nawet najbardziej usprawiedliwione, jest ztym doradcg”
(Joseph Conrad).

Poczucie bezpieczenstwa w zakresie ochrony informacji moze by¢ natomiast ztudne. Na uwadze
nalezy mie¢ z jednej strony rosnaca warto$¢, jaka przedstawiajg informacje, szczegolnie te
wplywajace na przewage konkurencyjna, albo te, kiére organizacie sg w szczegolnoSci
zobowigzane chroni¢, a z drugiej rosnaca ilos¢ przypadkéw nieuczciwych (bezprawnych) prob ich
pozyskania. Prognozy w zakresie bezpieczenstwa informacji rowniez nie napawaja optymizmem.
Specjalisci w tej dziedzinie przewiduja, ze z kazdym rokiem przybywac bedzie sposoboéw na
uzyskanie chronionych danych wykorzystywanych przez nieuczciwych konkurentéw, nielojalnych
pracownikéw i cyberprzestepcow.

Bezpieczenstwo absolutne nie jest mozliwe, a systemy zarzadzania bezpieczenistwem informacii
konstruowane sg dzi$ przy zatozeniu, ze do incydentéw bedzie dochodzi¢. Celem tego rodzaju
rozwigzan powoli staje sie nie zapobieganie incydentom, ale ich skuteczna obstuga,
minimalizujaca negatywne konsekwencje dla posiadaczy informacji. Natomiast, aby dany system
bezpieczenstwa informacji mogt prawidtowo funkcjonowaé, musi by¢ stale dostosowywany do
pojawiajacych si¢ nowych zagrozen.

CIAGLY WZROST | PROBY PRZEWIDYWANIA NIEBEZPIECZENSTW,
TO WARUNEK SINE QUA NON DOBREGO SYSTEMU

Natomiast wyniki niniejszego badania w zakresie poczucia bezpieczenstwa, a takze zderzenie ich
z wynikiem ankiety dotyczacym planéw inwestowania we wdrozone systemy zabezpieczen
pokazuja, ze wieksza czeSC ankietowanych uwaza poziom swoich zabezpieczen za
wystarczajacy lub dobry i w zwigzku z tym nie zamierza inwestowaé w jego poprawe
w perspektywie najblizszego roku.

SYSTEMY ZARZADZANIA BEZPIECZENSTWEM INFORMACJI
KONSTRUOWANE SA DZIS$ PRZY ZALOZENIU, ZE DO
INCYDENTOW BEDZIE DOCHODZIC

SPECJALISCI PRZEWIDUJA WZROST ILOSCI SPOSOBOW NA
UZYSKANIE CHRONIONYCH DANYCH

Coraz bardziej wyszukany malware, wzrost atakéw z uzyciem ziodliwych aplikacji w celu
wyludzenia szczegotéw dotyczacych pfatnosci oraz innych nawet tylko potencjalnie cennych
danych, skierowanie uwagi cyberprzestepcow na coraz bardziej populame i czeSciej
wykorzystywane w biznesie urzadzenia mobilne oraz niebezpieczenstwa zwigzane z technologig
cloud computing - to szybko rozwijajace sie zagrozenia, ktére system bezpieczenstwa musi
przewidziec.

S\



Sposoby zabezpieczen

W pytaniu dotyczacym wdrozonych w reprezentowanej organizacji sposobéw zabezpieczen
w zakresie ochrony informacji najpopulamniejsza odpowiedzig byt wszystkim dobrze znany
program antywirusowy.

Zdecydowana wigkszos¢ przebadanych firm i instytucji korzysta z tego rodzaju ochrony (93%).
Rdwnie populare okazaty sig: monitoring ruchu sieciowego, oprogramowanie antyspamowe oraz
szyfrowanie dostepu do sieci (po 87%). NajczeSciej spotykanymi sposobami zabezpieczen
przed utrata cennych informacji okazuja sie zatem zabezpieczenia techniczne,
informatyczne, nastawione zdecydowanie na informacje istniejace w $rodowisku cyfrowym.

NAJCZESCIEJ SPOTYKANYMI SPOSOBAMI ZABEZPIECZEN PRZED
UTRATA CENNYCH INFORMACJI OKAZUJA SIE ZABEZPIECZENIA
TECHNICZNE

Sposrod ankietowanych 84% osob wskazato, ze w ich organizacji stosuje sie odpowiednie
klauzule prawne zwigzane z ochrona informacji. Zapisy w umowach o prace (zakaz konkurencji,
obowigzek zachowania poufnosci), czy w umowach z kontrahentami (NDA) to najcze$ciej
spotykane klauzule. Zabezpieczenie w postaci zastosowania odpowiednich konstrukcji prawnych
oddziatuje z jednej strony ,prewencyjnie’, wskazujac pracownikom, czy kontrahentom, na ich
zobowigzania i potencjalnie negatywne konsekwencje ich niedopemienia, z drugiej strony
,reaktywnie”, umozliwiajac lub zdecydowanie utatwiajac dochodzenie roszczen przed sadem.

Taka sama liczba bioracych udziat w badaniu os6b wskazata, ze w ich organizacji funkcjonujq
specjalnie opracowane regulty dotyczace przechowywania i archiwizacji dokumentéw (zaréwno
tradycyjnych, jak i cyfrowych), a takze zwigzane z dostepem do poszczegdlnego rodzaju
informacji.

Najrzadziej stosowanymi sposobami dbania o bezpieczenstwo informacji okazaly sie:

= monitoring poczty e-mail, co mozna ttumaczy¢ z jednej strony kontrowersjami natury
prawnej, co do mozliwosci stosowania tego rodzaju rozwigzania oraz z drugiej - wysokim
poziomem zaufania do wtasnych pracownikow;

= blokada mozliwosci podtaczania zewnetrznych nosnikéw, co jest niestety niepokojace,
zwazywszy na fakt, iz ,podrzucenie” zainfekowanego urzadzenia jest nadal jednym
z najbardziej popularnych sposobéw wykradania danych.

ISO/IEC 27001

W zwigzku z rosngcym zagrozeniem zwigzanym z bezpieczenstwem informacji coraz wigkszg
popularno$¢ zdobywajg réznego rodzaju systemy zarzadzania bezpieczehstwem informacii.
Systemy te nastawione na prewencje i reakcje wdraza u siebie coraz wigksza liczba
funkcjonujacych na rynku, $wiadomych zagrozenia i wartosci informacji podmiotéw.

Jednym z rozwigzan jest wdroZzenie systemu zgodnego z ISO/IEC 27001, a wiec
miedzynarodowa norme standaryzujaca systemy zarzadzania bezpieczefistwem informacji.

Wsréd przebadanych podmiotéw ponad 37% (28 organizacji) zadeklarowato wdrozenie systemu
zgodnego z norma.

Jakie dziatania w Pana/Pani organizacji sa stosowane w celu
zabezpieczenia posiadanych informacji?

ochrona przed wirusami komputerowymi

szyfrowanie dostepu do systemu

informatycznego organizacji (loginy, hasta...

oprogramowanie antyspamowe

monitoring ruchu sieciowego

reguty dot. przechowywania dokumentéw

(papierowych i cyfrowych) oraz dostepu do...

odpowiednie zapisy w regulaminie pracy

blokada mozliwosci instalacii
oprogramowania przez pracownikow

wprowadzanie systemu zarzadzania
informacja

cykliczne szkolenia dla pracownikdw
odnosnie ich obowigzkéw oraz...

szkolenia dla pracodawcy odno$nie jego
uprawnien i potencjalnych zagrozen

monitoring pracownikéw

gradacja dokumentow ze wzgledu na zawarte
w nich informacje

klauzule antykonkurencyjne

zakaz drukowania pewnego rodzaju
dokumentéw

nagrywanie rozmow telefonicznych

kamery

wprowadzenie procedur dziatania na
wypadek wycieku informaciji

ubezpieczenie na wypadek zaistnienia szkody

monitoring poczty mail

blokada mozliwosci podtgczania
zewnetrznych nosnikéw informacji

93%

87%

87%

87%

84%

84%

80%

69%
68%
61%
56%
53%
52%
52%
51%
40%
31%
31%
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Grupa badawcza

Badania przeprowadzono na podstawie ankiet zbieranych przy okazji wydarzeh zwigzanych
z bezpieczenstwem informacji (szkolenia, konferencje) oraz na spotkaniach indywidualnych
przedstawicieli Kancelarii. Zebrano tacznie 75 ankiet uzupetnionych przez osoby reprezentujace
75 rdznych podmiotow.

Zdecydowana wigkszo$¢ ankietowanych reprezentowata podmioty z sektora prywatnego (72%).
Oznacza to, iz w badaniu udziat wziely 54 podmioty z grupy funkcjonujacych na rynku
przedsiebiorstw, spotek prawa handlowego, czy organizacji. Pozostata grupa 28 podmiotow
(28%) nalezy do sektora publicznego.

Ponad dwie trzecie (68%) przebadanych osob reprezentowato duze podmioty, zatrudniajgce
powyzej 200 pracownikow (68%)

Zdecydowana wigkszo$¢ ankietowanych to informatycy, petiacy najczesciej funkcje kierownikow
dziatéw IT organizacji (55 0s6b). Pozostata czes¢ ankietowanych stanowity osoby z kierownictwa
organizacji (12 osdb) oraz dziatow prawnych (8 0sob).

LICZBA ZATRUDNIONYCH 0SOB

16%

4% m>5
5-50
12% 5000
68% W 200<

72 % BADANYCH TO
FIRMY PRYWATNE

STANOWISKO
11% 16%
17% m Zarzad / Dyrekcja
Kierownik Dziatu IT
m |nformatyk
® Prawnik
56%
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BEZPIECZENSTWO INFORMACJI W CLOUD COMPUTINGU — ASPEKT PRAWNY

llona Skibinska-Mamzer

Kazdy nowy model biznesowy ma swoich wielkich zwolennikéw, jak i przeciwnikéw. Tak samo
jest w przypadku cloud computingu, ktory w ciggu zaledwie kilku ostatnich lat zdobyt poparcie nie
tylko gigantéw z branzy IT, ale réwniez przedsigbiorcow chcacych ograniczy¢é wydatki. Komisja
Europejska takze dostrzega znaczne korzySci w wykorzystaniu tego modelu biznesowego,
0 czym poinformowata w komunikacie z 27 wrzesnia 2012 roku®. Unijna strategia ma przynies¢
spore korzySci zwigzane z rozwojem przetwarzania w chmurze - taczny wptyw na PKB
w wysokosci 957 miliardow i 3,8 min miejsc pracy w roku 2020.

W Polsce réwniez obserwowany jest znaczny rozwdj ustug umieszczonych w chmurze. Wedtug
raportu IDC rynek przetwarzania w chmurze obliczeniowej jest najdynamiczniej rozwijajaca si¢
czescig polskiego rynku przesytu informacji. Prognozowana, $rednioroczna stopa wzrostu rynku
przetwarzania w chmurze do roku 2015 to 33%°. Zatem polscy przedsigbiorcy coraz czesciej
beda siega¢ po omawiany model biznesowy.

Nowy paradygmat przetwarzania danych wymaga gruntownej analizy, poniewaz dotychczasowe
rozwigzania, zwtaszcza prawne, nie przystajg do cloud computingu. Dostep z kazdego miejsca
i w kazdym czasie - tak najczeSciej w skrocie przywotywana jest chmura obliczeniowa. Zdaniem
Komisji Europejskiej cloud computing mozna rozumie¢ jako przechowywanie, przetwarzanie
i wykorzystywanie danych zdalnie poprzez Internet. Dzigki temu uzytkownicy moga, korzystac
z prawie nieograniczonych mocy obliczeniowych na zadanie i ograniczy¢ wydatki na IT. Wazng
role w budowaniu definicji modelu cloud odgrywa Narodowy Instytut Standaryzacji i Technologii
(NIST). We wrze$niu 2011 r. Instytut wydat dokument 800-145 ,The NIST Definition of Cloud
Computing” , w ktérym zdefiniowat cloud computing jako:

,Model umozliwiajacy wszechstronny, wygodny, sieciowy dostep na zadanie do wspdinej puli
konfigurowalnych zasobow obliczeniowych (np. sieci, serweréw, pamieci, aplikacji i ustug), ktére
mozna szybko zapewnia¢ i udostepnia¢ przy minimalnym wysitku w zakresie zarzadzania czy tez
interakcjqg z dostawca wustugi. Na model ten skiada sie pie¢ niezbednych cech
charakterystycznych, trzech modeli ustug oraz czterech modeli zastosowania.”

Model przetwarzania w chmurze jest w zasadzie nieograniczony, transgraniczny i niezwykle
elastyczny. Wszystkie cechy wigzg sie¢ z modelem udostepniania ustugobiorcy jego danych -
rozmieszczenie centrow przetwarzania danych (data center) w chmurze - na catym $wiecie. Tym
samym dane przekraczajg granice panstw i zmieniajg jurysdykcje, co ma spore znaczenie przy
okreslaniu zastosowania odpowiedniego rezimu prawnego, jezeli zaistnieje potrzeba wszczecia
sporu na drodze sadowej. Cloud computing budzi wiele watpliwo$ci, poniewaz przedsigbiorca
przenosi swoje dane (tajemnice przedsigbiorstwa, know-how, dane osobowe) do infrastruktury,
ktérej nie jest wiascicielem. Utrata kontroli nad tym co do nas nalezy zawsze wigze sie
z ryzykiem. Zwtaszcza w obliczu tak szybkiego rozwoju technologii i braku regulacji prawnych,
a nawet braku wspolnej terminologii migdzynarodowej.

Thttp://ec.europa.eulinformation_society/activities/cloudcomputing/docs/com/com_cloud.pdf

Zhttp:/fwww.computerworld.pl/news/377799/Cloud.Computing.w.Polsce.rynek.dynamiczny.choc.je
szcze.niewielki.html

3 dostep: http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf

4 tlum. Memorandum Sopockie, s. 1

Do tej pory nie powstato bezposrednie prawo stanowione, ktdre regulowatoby istnienie
i funkcjonowanie chmur obliczeniowych, a umowa o ustuge cloud computingu jest niczym innym
jak szczegolnym rodzajem outsourcingu. Zagadnienie umowy w omawianym modelu biznesowym
jest niejednoznaczne, a decyduje o tym przede wszystkim jej nienazwany i mieszany charakter.
W $wietle Kodeksu cywilnego zastosowanie beda mialy przepisy o umowie zlecenia (art. 750
k.c.). Jednakze w przypadku, gdy administrator danych osobowych bedzie chciat skorzysta¢
z cloud computingu znajdg zastosowanie przepisy ustawy o ochronie danych osobowych, ktéra
przewiduje w tym zakresie umowe powierzenia przetwarzania danych (art. 31). Wszelkie
dotychczasowe dziatania ustawodawcow skupione byty i sa na aktach o charakterze prawa
miekkiego (soft law) ze wzgledu na to, iz przetwarzanie w chmurze oparte jest o transmisje
poprzez Internet, a w dodatku dotyka duzej grupy dziedzin prawa m.in.: autorskiego, wtasno$ci

resources

Amazon
o= Storage

Provider

typically . o ety § Lﬁ}lity E
v computer

t Inténoﬂto SO tWCIl’Qj Google s ‘;f;wt

AL 00

;fm_ﬁlydmg @ I I I
& “common
[
:

" PlatfoFm users Components g '

§ SQ@WebApphcqtlonser lce certers

SQl”\IICQS a. Characteristics
infrastructure

£
o
>
v

applications

intelektualnej i przemystowej, pracy lub tez ochrony: danych osobowych, baz danych, know-how,
praw cztowieka. Szereg obwarowan z powyzszych dziedzin prawa jest stosowany w zaleznosci
od informacji/danych podlegajacych przetwarzaniu. Regulacja ustawowa chmury obliczeniowej
musiataby zawierac liczne odestania lub obja¢ wiele norm juz istniejacych. Stad rozwazania czy
taka regulacja jest konieczna, zwtaszcza, ze jak na razie rynek i instytucje zapetniajg ewentualnie
powstajace luki poprzez quasi-prawne akty.

Miedzynarodowa Grupa Robocza ds. Ochrony Danych w Telekomunikacji 24 kwietnia 2012 r.
zaprezentowata dokument roboczy w sprawie przetwarzania danych w chmurze obliczeniowej
— Memorandum Sopockie®. W dokumencie oparto sie na sytuacji, gdzie wszyscy uzytkownicy
chmury w danym fancuchu ustugi (administrator danych, przetwarzajacy, podprzetwarzajacy)
podlegajg odmiennym przepisom o ochronie danych lub posiadajq siedziby w réznych
jurysdykcjach. Ponadto Grupa odniosta sie jedynie do przedsigbiorstw i organéw publicznych,
ktére korzystajq z chmur obliczeniowych.

Dla kazdego przedsiebiorcy, a zarazem potencjalnego uzytkownika ustug typu cloud, dokument
powinien stanowi¢ istotng lekture. Memorandum zawiera rozbudowany katalog zagrozen.
Analizujac je z innymi aktami soft law lub opiniami prawnikéw czy specjalistow z zakresu
bezpieczenstwa danych mozna wyrdzni¢ obecnie nastepujace gtdéwne zagrozenia powstajace
w ustugach cloud computingu:

5 dostep: http://www.giodo.gov.pl/plik/id_p/2689/j/pl/
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Klient uslugi w chmurze (administrator danych) nie zauwaza naruszen
bezpieczefistwa informacji (poufnosci, integralnosci, dostepnosci danych).
Dziatania te moga prowadzi¢ do popetnienia czyndow naruszajacych przepisy
ochrony danych i prywatnosci.

Dane moga by¢ przekazywane do jurysdykcji, ktore nie zapewniajg odpowiedniego
poziomu ochrony.

Jezeli dostawca cloud computingu bedzie korzystat z podwykonawcéw, czyli tzw.
podprzetwarzajacych to ustalenie odpowiedzialnosci w tancuchu ustugodawcow

moze by¢ niezwykle trudne.

Klient cloud computingu straci kontrole nad danymi i przetwarzaniem danych.
Najwieksza obawa jest zagrozenie, ze dostawcy ustug cloud lub ich
podwykonawcy beda wykorzystywa¢ dane administratorow danych do wiasnych
celéw bez wiedzy lub zgody administratorow danych.

Administrator danych lub strona trzecia nie bedzie w stanie na odpowiednim
poziomie monitorowaé dostawcy ustugi w chmurze.

Mimo tych zagrozen wiele firm nadal decyduje sie na przeniesienie swoich danych do chmury
obliczeniowej. Przekonuje je do tego wiele zalet. Przetwarzanie danych w modelu cloud ma
wplyw na efektywno$¢ wykorzystania zasobéw i pozwala na ograniczenie kosztow nie tylko
budowy i utrzymania infrastruktury IT, ale takze osobowych lub energii. Jednakze dla tych
przedsiebiorcdw, ktorzy chcieliby ograniczy¢ ryzyko mozna przytoczy¢ pewne ogdlne zalecenia,
ktére dotycza przede wszystkim bardzo dobrze sformutowanej umowy o przeniesienie danych
i korzystanie z nich w modelu cloud computingu.

Odpowiednio sformutowana umowa powinna zawiera¢  odpowiednie klauzule umowne:
umozliwiajace przenoszenie danych (portability) i kontrolowanie ich, zakazujace nielegalne
przekazywanie danych do jurysdykcji, bez wystarczajacego poziomu ochrony danych. Dostawca
ustug opartych o cloud powinien zapewni¢, ze usunigcie danych osobowych z dyskéw oraz
z innych no$nikbw moze by¢ przeprowadzone w skuteczny sposob. Istotne jest takze
zabezpieczenie, ze nikt poza klientem ustug w chmurze nie powinien mie¢ dostepu do jego
danych - powinny by¢ one szyfrowane. Umowa ma gwarantowa¢ takze odpowiednie tworzenie
i zapisywanie kopii zapasowych w bezpiecznych lokalizacjach oraz wprowadza¢ zasade
przejrzystosci lokalizacji, w ktérych dane moga by¢ przechowywane i przetwarzane.

Ponadto klientowi w umowie powinno by¢ zagwarantowane prawo wgladu do:

- dziennikdw kontroli lokalizacji — to w nich powinny by¢ automatycznie rejestrowane fizyczne
lokalizacje , 1. gdzie przechowuje sie lub przetwarza dane osobowe, a takze w jakim czasie,
- dziennikdw kontroli kazdego przetworzenia danych.

Odpowiednie zapisy powinny réwniez zakazywa¢ dostarczycielowi ustug cloud i jego
podwykonawcom wykorzystywania danych klienta dla wiasnych celow. Waznym elementem
bedzie zabezpieczenie klienta przed tzw. Vendor lock-in, czyli uzaleznieniem od dostawcy
(uzgodnienie zasad rozwigzania umowy) i ,0dzyskania” przekazanych danych. Uwzgledni¢ trzeba
jasne zasady umozliwiajace przestrzeganie przez klienta ustug w chmurze przepiséw prawa
obowigzujacych go ze wzgledu na dane, ktére umieszcza w infrastrukturze chmurowej, np.
przepisow z zakresu ochrony danych osobowych, prawa bankowego. Szczegoing role zajmuije tu
Komisja Nadzoru Finansowego majaca wplyw na umowy z zakresu outsourcingu chmurowego
poprzez swoje dziatania nadzorcze nad rynkiem finansowym. Ten nowy paradygmat
przetwarzania danych opiera sie na komunikacji internetowej. Nalezy zatem odpowiednio
uregulowac kwestie dostepnosci ustug i ewentualnych przerw w dostawie. Wielu ustugodawcow
posiada wiasng infrastrukture (np. $wiattowody) w zakresie dostepu do Internetu, co z jedne;
strony powinno wplynaé na strong ekonomiczng catego przedsiewziecia, ale jednoczesnie
stwarza ryzyko zaleznoci od dostawcy.

Umowy z zakresu cloud computingu czesto sktadajq sie z ogoinej umowy, regulaminu korzystania
z ustugi oraz SLA (Service Level Agreement). Ten ostatni element ma znaczenie ze wzgledu na
odpowiednie stosowanie kar umownych. Co do zasady SLA nie powinno by¢ zbyt rozbudowane,

ale wskazane jest, zeby zawrze¢ w nim odpowiednie standardy ustugi. Coraz wieksza ilos¢
dostawcoéw ustug umieszczonych w cloud computingu decyduje sie¢ na zastosowanie tzw.
wigzacych regut korporacyjnych (ang. Binding Corporate Rules, BCR). Pozwalajg one na
stworzenie indywidualnego ,prawa korporacji’, ktére naktada na podmioty nimi zwigzane
okre$lone obowigzki w zakresie zwigkszenia bezpieczehnstwa danych. Dostawca cloud, ktdry
zobowigze sie do przestrzegania BCR jest bardziej wiarygodny i wptywa na zwigkszenie poziomu
zaufania do swoich ustug. Dla przedsiebiorcdw, ktorzy chcieliby przenie$¢ swoje dane do data
center, ktore umiejscowione jest w USA, wymagane bedzie sprawdzenie czy ustugodawca
przeszedt pozytywnie Safe Harbor - program, ktory pozwala amerykanskim organizacjom na
spetnienie wymogow unijnej dyrektywy 95/46/WE w sprawie ochrony osdb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych. Proces jest skutkiem
negocjacji pomiedzy Federalng Komisjq Handlu, a Komisjg Europejska.

Wszystkie dotychczasowe dziatania zaréwno ustawodawcéw, ustugodawcdw i klientdw chmur
obliczeniowych koncentrujg sie na wypracowaniu pewnych zalecen, wskazéwek oraz metod,
ktére zniwelujg niepewnosci zwigzane z nowym modelem biznesowym. W zwigzku z niezwyktym
tempem rozwoju ustug w chmurach obliczeniowych, nieodzownym wydaje sie skonstruowanie
odpowiednich norm, niekoniecznie ,sztywnych” regulacji prawnych. Niezwykle wazne na naszym
rynku mogq sie okaza¢ gtéwne dziatania zatozone w strategii Komisji Europejskiej z wrze$nia
2012 r. Przewiduje ona rozwigzanie problemu mnogosci standardéw, aby zapewni¢
uzytkownikom chmury interoperacyjno$¢, przenoszenie danych i odwracalno$¢ danych.
Niezbedne normy majg byC okreslone do korica 2013 r. Konieczne bedzie takze promowanie
ogolnounijnych mechanizméw certyfikacji dla wiarygodnych dostawcéw ustug w modelu chmury
(lista systemoéw ma powsta¢ do 2014 roku). Komisja wskazata réwniez potrzebe opracowania
wzoru "bezpiecznych i uczciwych" warunkéw dla uméw dotyczacych ustug w chmurze, w tym
umoéw o gwarantowanym poziomie ustug. Ciekawym projektem jest ustanowienie europejskiego
partnerstwa na rzecz chmur obliczeniowych z udziatem panstw cztonkowskich i podmiotow
branzowych. Dziatania Komisji majg przede wszystkim za zadanie pobudzi¢ rozwoj chmur w UE,
nie zaktocajac ich naturalnego rozwoju. Liczne korzysci wynikajace z zastosowania cloud
computingu W znacznym stopniu mogq przewyzsza¢ zagrozenia. Nie nalezy ich jednak
lekcewazy¢. Przeniesienie danych nie zwalnia przedsigbiorcy z odpowiedzialnosci na podstawie
przepisow prawa krajowego czy unijnego. Szczegdlnie wazne sg tu obowigzki administratoréw
danych na podstawie ustawy o ochronie danych osobowych. Nowoczesne data center
przypominajg twierdze nie do zdobycia - umieszczone na odosobnionych terenach,
z technologiami chronigcymi budynki, nawet przed katastrofg lotnicza. Jednakze zawsze
najistotniejszym ryzykiem jest czynnik ludzki. Nawet najlepsza technologia nie uchroni nas przed
tym zagrozeniem. Stad tez klient ustug umieszczonych w chmurze musi stosowac takze po swojej
stronie  odpowiednie $érodki ochrony danych. Bezpieczefstwo informacji powinno by¢
monitorowane nieustannie w kazdym przedsiebiorstwie, niezaleznie od tego czy posiada wtasng
infrastrukture, czy korzysta z danych zdalnie. Pod wzgledem ekonomicznym omawiany
paradygmat przetwarzania danych pozwala na ograniczenie kosztéw, a poprawnie
skonstruowana umowa pozwoli klientowi powierzajagcemu dane odpowiednio ograniczy¢ ryzyko
zwigzane z cloud computingiem. Stad tez zgodnie
z prognozami zainteresowanie tym modelem biznesowym bedzie ciagle wzrasta¢. Mimo to
outsourcing oparty na chmurze obliczeniowej wymaga jeszcze wyksztatcenia pewnej praktyki,
zwlaszcza w zakresie prawa umow i jednolitej, miedzynarodowej terminologii.
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WYZSZY POZIOM BEZPIECZENSTWA IT. JAK GO ZAPEWNIC W ORGANIZACJI?

Przemystaw Krejza

Wyniki przedstawionych badan ankietowych wskazuja, ze w polskich firmach przywigzuje sig
istotng wage do kwestii zwigzanych z bezpieczenstwem IT. 57% ankietowanych wskazato to jako
jeden z priorytetow dziatalnoSci.

Jednak o jakim poziomie bezpieczenstwa IT myslg ankietowani? Ankieta i doswiadczenia
Mediarecovery wskazuja, ze jest to pryzmat podstawowych zabezpieczen, takich jak program
antywirusowy (25% skuteczno$ci wg. ich producentéw!) i urzadzenie typu router, majace chroni¢
organizacje przed atakami z zewnatrz. Niewielu menedzeréw zdaje sobie sprawe jak wiele sie
zmienito od czasu kiedy John McAfee napisat w 1986 roku pierwszy program antywirusowy.

27 lat ewolucji doprowadzito nas do czaséw w ktorych informacja jest jednym z najwazniejszych
aktywdw, narazonych na zagrozenia, w ktdrych wirus jest tylko jednym z elementéw dziatania
sprawcy. Wspdiczesny ,hacker” réwnie sprawnie pisze ztosliwe oprogramowanie, jak uzywa
socjotechniki aby mailem przekona¢ nas do odwiedzenia jego strony lub otwarcia zatacznika.
Przetamanie zabezpieczen i kradziez dowolnej informacji lub unieruchomienie naszej dziatalnosci
to juz potem dziecinna zabawa.

Jak zatem powinnismy mysle¢ o wspoiczesnym bezpieczenstwie IT?

Gtéwne obszary bezpieczenstwa IT

Jesli przyjrzymy sie normom zwigzanym z bezpieczefnstwem systeméw informatycznych, takim
jak na przyktad 1ISO27001, spostrzezemy cztery gtéwne obszary, ktore dotyczg kazdej organizacji
i w ktorych nalezy rozwaza¢ problemy bezpieczerstwa:

Bezpieczenstwo uzytkownikéw. Wyniki badania ankietowego wskazuja, ze 79%
wszystkich osob bioracych udziat w ankiecie poktada ogromne zaufanie w pracownikach i nie
dopuszcza mozliwosci, ze to oni mogg by¢ zrédiem wycieku danych. Niestety ponad 4500
ekspertyz przeprowadzonych przez Mediarecovery $wiadczy o tym, ze nie zawsze tak jest.
Wystapienie zagrozenia wewnetrznego jest w réwnym stopniu prawdopodobne, jak wystapienie
zagrozenia z zewnatrz. Dodatkowo cybeprzestepcy wtasnie przez pracownikéw probujg uzyskaé
dostep do informacji poufnych. Stosujg do tych celow zaréwno klasyczng socjotechnike, jak
i préby infekcji pojedynczych stacji roboczych, ktére majg by¢ ich sposobem dostepu do reszty
infrastruktury.

Zatem dziatania pracownikdw, zaréwno te nieSwiadome, jak i wykonywane z rozmystem sg
duzym zagrozeniem dla bezpieczenstwa. Z badania Mediarecovery w 2012 roku wynika, iz 49%
polskich firm miato do czynienia z przypadkami nielojalnosci pracowniczej. Ponadto w 2012 roku
znaczna cze$¢ wartych miliony dolaréw strat w nastepstwie atakéw zostata przeprowadzona
z uzyciem” nieSwiadomych pracownikéw (np. Sony).

Ochrona w tym obszarze powinna opiera¢ si¢ o kontrole uprawnien, ochrone przed
uruchamianiem niedozwolonego oprogramowania (BIT9) oraz systemy podstawowego
monitoringu zachowan pracownikow (np. AuditPro). Korzyscig jest réwniez fakt, iz stosujac
podstawowe rozwigzania mozemy uzyska¢ wystarczajacy poziom rozliczalnosci pracownikéw na
wypadek postepowan przed sadem.

Bezpieczenstwo danych - 90% wszystkich ankietowanych postrzega wyciek danych
jako realne zagrozenie prowadzenia dziatalno$ci biznesowej. Wiasnie dane sg gtownym celem
cyberprzestepcow. Czesto nie zdajemy sobie sprawy z ich wartosci do czasu kiedy ich nie
utracimy.

Aby wiedzie¢ jakie dane chroni¢ nalezy w pierwszej kolejnosci zastanowic sie jaka informacja jest
dla nas najcenniejsza. Bez wiedzy gdzie i jakie dane posiadamy oraz przetwarzamy, zapewnienie
ich bezpieczenstwa nie bedzie mozliwe. Porzadkowanie informacji utatwiajg ustugi typu ,sprawdz,
gdzie zyja Twoje dane” oraz rozwigzania typu DLP (Data Leakage Prevention).

Tego typu rozwigzania, chronig nawet przed przypadkowym wyciekiem danych. Zapewniajg
réwniez ciagtg kontrole, wymuszajq respektowanie przez wszystkich pracownikéw wewnetrznych
zasad regulujacych kwestie przeptywu i dostepu do danych, dajac réwnoczesnie petng wiedze
dotyczaca préb ztamania polityki bezpieczenstwa danych.

Wprowadzenie tego typu rozwigzan powinno wigza¢ sie rowniez ze szkoleniami dotyczacymi
bezpieczenstwa danych. W analizowanych przez Mediarecovery incydentach czesto
nieSwiadomos¢ pracownikow jest ich przyczyna. Aspekt Swiadomosci jest szalenie istotny w ew.
postepowaniach odszkodowawczych kiedy pracownik méwi — nie wiedziatem.

Bezpieczenstwo aplikacji i infrastruktury - jest podstawa ciggtosci procesow
biznesowych. Bezawaryjne funkcjonowanie systemu i aplikacji pozwala skupi¢ wysitki na rozwoju
biznesu. Kilkudniowa przerwa w dziataniu, bedaca nastepstwem dziatania cyberprzestepcow
moze skutecznie uzasadnia¢ wydatki w tym obszarze.

John Pescatore, Wiceprezes Gartnera, posiadajacy 34 letnie do$wiadczenia w branzy IT,
w zaleceniach jednego ze swoich ostatnich raportdw wskazuje na uzywanie do ochrony
i infrastruktury tzw. ,biatych list” zamiast programéw antywirusowych, wszedzie tam gdzie to
mozliwe. Gartner jest jedng z najbardziej powazanych instytucji przygotowujacych raporty
dotyczace rynku IT w ujeciu globalnym. Znalezienie sie w stynnym kwadracie Gartnera dla
wszystkich firm stanowi znaczace wyroznienie.

,Biate listy” zawierajq aplikacje, ktére sg niezbedne do prowadzenia dziatalno$ci biznesowe;.
Dziatanie innych aplikacji staje sie niemozliwe. Bez wzgledu na to czy bedzie to komunikator
internetowy czy wirus nie zostanie uruchomiony. Korzyscigq dodatkowg jest tu mozliwo$¢
zapewnienia petnej legalnoci oprogramowania oraz wiedza na temat uruchamianych aplikacji, co
moze przynies¢ powazne 0szczednosci.
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Informatyka sledcza - stanowi uzupetnienie tradycyjnych sposobow zabezpieczen.
Jest wykorzystywana najczesciej w fazie poincydentalnej, bedac zrodtem wiedzy o przebiegu
i skali danego incydentu. Umiejetno$¢ postugiwania sie elektronicznym materiatem dowodowym
moze by¢ niezbgdna w dochodzeniu odszkodowarn przed sadem.

W sytuacji podejrzen co do pracownikéw, stwierdzenia incydentu zwigzanego z bezpieczeristwem
mozna skorzysta¢ z wyspecjalizowanej firmy, ale przygotowanie wiasnej organizacji nie jest
trudne. Zestaw narzedzi i szkolenie pozwoli na pozyskiwanie niepodwazalnych dowodéw
elektronicznych, ktére beda respektowane przez sad. Elementem przygotowania do takiego
dziatania powinien by¢ réwniez audyt prawny uméw zawartych z pracownikami pod katem
skutecznego dochodzenia roszczen przed sadem. Korzysci sg tu ewidentne.

Kazda wspéiczesna organizacja konkuruje na rynku réwniez zasobem wiedzy, ktdry posiada.
Kazda organizacja moze zatem znalezC si¢ na celowniku cyberprzestepcow, nieuczciwej
konkurenciji lub nastawionych na nielojalno$¢ pracownikdw. Wspotczesna technologia daje wiele
mozliwosci kradziezy informacji lub unieruchomienia systemu w kluczowych momentach
biznesowych - na przyktad uczestnictwie w przetargach on-line.

Przygotowanie organizacji na wspotczesne zagrozenia wymaga odejscia od stosowania prostych
zabezpieczen, w postaci nieskutecznych systeméw antywirusowych, w kierunku takich, ktdre
zapobiegaja okreslonemu ryzyku. Bezpieczenstwo IT wymaga podej$cia usystematyzowanego,
obejmujacego poszczegdlne obszary z uwzglednieniem wewnetrznych i zewnetrznych zagrozen.
Co istotne nalezyta staranno$¢ zarzadu wymaga, aby takie podejScie byto uwzglednione
w decyzjach biznesowych.

Przygotowanie odpowiednich procedur i regulacji wewnetrznych, a takze zbudowanie
$wiadomosci wérdéd pracownikdw nie musi wigza¢ sie z ogromnymi naktadami. Wiekszo$¢
inwestycji posiada uzasadnienie w ponoszonym ryzyku, minimalizujac jednocze$nie negatywne
konsekwencje lub uniemozliwiajac wystapienie incydentu.
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CYBERPRZESTEPCZOSC
Jakub Slazak

Przestepczo$¢ komputerowa od poczatku towarzyszyta rozwojowi nowoczesnych technologii,
stopniowo zyskujac na znaczeniu w policyjnych statystykach. O ile poczatkowo kwestia ta
pozostawata raczej problemem marginalnym, o tyle pod koniec XX wieku, komputery
powszechnie byly juz wykorzystywane jako narzedzia stuzace do dokonywania czynéw
zabronionych. Pochodng, takiego stanu rzeczy, powstaly nowe przestepstwa (np. sabotaz
komputerowy — art. 269 k k.), lecz przede wszystkim powstaty catkowicie nowe formy popetnienia
znanych juz czyndw zabronionych.

Narastajace dla porzadku prawnego zagrozenie, z czasem dostrzegaC zaczeli poszczegoini
ustawodawcy, co wyraz znalazto m. in. w tresci Traktatu o Funkcjonowaniu Unii Europejskiej. Akt
ten, uchwalony przed niespeina 3 laty, wskazuje kategorie przestepstw, szczegolnie istotne
z punktu widzenia zjednoczonej Europy, ktérych zwalczanie powinno sta¢ si¢ absolutnym
priorytetem panstw cztonkowskich. W tym zakresie przestepstwa komputerowe wymienione
zostaty jednym ciggiem, obok terroryzmu, handlu ludzmi, oraz korupcji (art. 83).

Wedtug stanu na dzien dzisiejszy, w ogromnej wiekszo$ci panstw, powstaty osobne komérki
organdw $cigania, ktorych przedmiotem dziatania jest wytacznie walka z cybeprzestepcami. Nie
inaczej sprawa przedstawia sie na terenie Polski, gdzie od kilku lat, z powodzeniem, dziata
policyjny ,Wydziat Wsparcia Zwalczania Cybeprzestepczosci” (jako wydzielona komoérka
organizacyjna Komendy Gtéwnej Policji). Rozwoj technologii sprawit bowiem, iz dotychczasowe
metody zwalczania przestepczo$ci staty sie przestarzate i catkowicie nieskuteczne. Swoisty znak
czasu stanowig policyjne przeszukania, ktorych najwazniejszym uczestnikiem jest czesto
informatyk $ledczy, gwarantujacy prawidtowe zabezpieczenie materiatu dowodowego (komputery,
telefony komarkowe, karty pamigci).

Tworzac niniejszy raport, przez kilka miesiecy monitorowali$my na biezaco policyjne statystyki
oraz staraliSmy sie $ledzi¢ zmiany w kierunkach dziatania komputerowych przestepcow.
W oparciu 0 zgromadzone dane oraz do$wiadczenia z sal sadowych, postanowiliSmy przedstawi¢
Panstwu liste kilku najpowazniejszych zagrozen, na ktore ze strony cybeprzestepcow wystawione
sq obecnie osoby fizyczne oraz przedsigbiorcy.

Osoby fizyczne

Bezsprzecznie najpowszechniejszym z zagrozen, od kilku lat pozostaje dziatalno$¢ ,zwyktych”
oszustoéw, sukcesywnie przenoszacych sie do Internetu. Jest wysoce prawdopodobnym, ze
trafiajac w sieci na wyjatkowo atrakcyjng oferte sprzedazy, spotykamy sie wiasnie z prébg
wyludzenia, a optacony przez nas towar nigdy nie zostanie dostarczony na adres zamawiajacego.
Co ciekawe, w swoich dziataniach, przestepcy coraz czeSciej wykorzystujq przekierowania
umieszczane na stronach realnie istnigjacych portali aukcyjnych. W ten sposoéb, w przeciagu
3 miesiecy, jednemu z nieuczciwych oferentéw udato sie, kilkanascie razy, skutecznie sprzedaé
ten sam samochdd. Sytuacja pokrzywdzonych dodatkowo komplikuje sig, kiedy portal odmawia
udzielania jakichkolwiek informacji, badz zastania sie stworzonym przez siebie regulaminem.

Mniej popularmym, aczkolwiek znacznie bardziej dotkliwym w konsekwencjach zjawiskiem jest
skimming, czyli kopiowanie zawarto$ci magnetycznych paskéw kart ptatniczych, o czym wiasciciel
karty dowiaduje si¢ dopiero, kiedy jego rachunek bankowy zostanie juz catkowicie oprézniony.
Zjawisku temu zapobiec miata zmiana technologii, w ktorej wytwarzane sg karty ptatnicze
(wprowadzenie chipdw), niestety obwieszczany poczatkowo sukces szybko okazat sie catkowity
utuda. Podobnemu celowi stuzy phishing - ukierunkowany na wykradanie okreslonych informacji,
poprzez podszywanie sie pod znany pokrzywdzonemu adres e-mailowy. W ten wtadnie sposéb,
podajac sie za oddziat jednego z popularych bankéw, grupa przestepcdw, wysytata do jego
klientéw, wiadomosci z prosha o potwierdzenie numeru dostepu do ich rachunkéw bankowych.
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W ten réwniez sposéb na nasze skrzynki e-mailowe mogg trafia¢ wiadomosci typu spam, ktore
pozornie wysytane beda ze znanych nam adresow.

Kolejng rzecza, na ktora warto zwréci¢ uwage jest stalking, czyli uporczywe nekanie, realizowane
najczesciej poprzez wysytanie niechcianych smséw, badz e-maili. Naruszanie prywatnosci
odnoszace sie do takich wiadnie zachowan, zglosito w 2012 roku ponad 4500 osob.
Doswiadczenia panstw, ktére podobng regulacje wprowadzity znacznie wczesniej, pozwalajg,
natomiast na przyjecie, iz liczba sktadanych zawiadomien, bedzie sukcesywnie wzrastat
w przeciggu najblizszych kilku lat, szczegolnie, ze przepis regulujgcy materie stalkingu (art. 190
a kk.) zastosowanie znajduje zaréwno do agresywnych polityk marketingowych, jak i dziatan
wprost ukierunkowanych na wyrzadzenie krzywdy okreslonemu adresatowi.

Przedsiebiorcy

Wszystkie wskazane powyzej zjawiska, w rownym stopniu dotkngé moga takze przedsiebiorcow.
W ich przypadku potencjalne straty sg jednak duzo wigksze, nierzadko prowadzac do
koniecznosci zakoficzenia prowadzonej dziatalnosci.

W tym zakresie bezsprzeczny prym wiedzie kradziez tajemnicy przedsigbiorstwa, ktora stanowi
czyn zabroniony zaréwno na gruncie kodeksu karnego (art. 266 k.k.), jak i ustawy o zwalczaniu
nieuczciwej konkurencji (art. 23). Ponad 90 % respondentéw wskazato, iz wyciek informacii
postrzega w kategoriach realnego zagrozenia, natomiast niemalze potowa przyznata, ze juz
takiego incydentu do$wiadczyta. Skala zjawiska nadal nie znajduje natomiast przetozenia na
liczbe proceséw, ktore wszczynane sg w stosunku do sprawcow. Gtdwng przyczyna takiego stanu
rzeczy jest problem z dowiedzeniem, ze do wycieku informacji w ogéle doszlo, nie méwiac juz
0 wskazaniu konkretnego sprawcy. SzczeSliwie, $wiadomosS¢ koniecznosci prawidtowego
zabezpieczenia posiadanych zasob6w (zaréwno od strony informatycznej, jak prawnej), jest juz
w zasadzie powszechna. Teraz pozostaje tylko zrealizowa¢ przyjete ztozenia.

Kolejnym z zachowan, z ktérym styczno$¢ moga mieC przedsiebiorcy jest celowe niszczenie
posiadanych przez nich informacji (art. 268 k.k., 268 a k.k.). W tym przypadku motywem dziatania
sprawcy (niestety w wigkszosci przypadkow — pracownika) nie jest che¢ osiggniecia korzysci
majatkowej, lecz wytacznie wyrzadzenie dotkliwej szkody. Nic natomiast bardziej nie zaszkodzi
spofce niz utrata bazy danych, ktéra kompletowana byta czesto przez caty okres jej dziatalnosci.

Ostatnie z sugerowanych przez nas zagrozen dotyczy danych osobowych (pracownikéw,
klientow, kontrahentow) znajdujacych sie w posiadaniu kazdego niemalze pracodawcy. Na
podmiocie takim (jako administratorze danych) cigzy bowiem caly szereg obowigzkéw
wynikajacych z ustawy o ochronie danych osobowych, z ktdrych gtownym jest koniecznos$é
nalezytego zabezpieczenia posiadanego zbioru. Niedopetnienie takiego obowigzku stanowi czyn
zabroniony (art. 52), podobnie zreszta jak brak zgtoszenia takiego zbioru do GIODO (art. 53).

Przedstawione wyliczenie stanowi jedynie wierzchotek géry lodowej. Cyfrowa rzeczywisto$¢
wigze sie bowiem z takg samg iloscig korzysci co potencjalnych zagrozen, co niniejszy raport ma
za zadanie zaprezentowa¢, prowadzac tym samym do wzrostu poziomu naszego
bezpieczenstwa.

BEZPIECZNA FIRMA | STRONA 21



ORGANIZATOR

Od 2002 roku Kancelaria Slqzak, Zapior i Wspolnicy pomaga polskim i miedzynarodowym podmiotom efektywnie prowadzi¢

. SLAZAK, dziatalno$¢ gospodarcza w nieustannie zmieniajacym sie otoczeniu rynkowym. SZIP jest jedng z najwigkszych kancelarii dziatajacych
SZ 1 P 12 t\F; F}g LNICY na rynku potudniowej Polski, Swiadczacg kompleksowe ustugi doradcze we wszystkich dziedzinach prawa zwigzanych z prowadzeniem
dziatalno$ci gospodarczej. Za cel Kancelaria stawia sobie pomaganie Klientom w wypracowaniu korzystnych strategii prowadzenia

dziatalnoSci oraz dostarczanie skutecznych rozwigzan prawnych, minimalizujgcych ryzyka dziatalnosci gospodarczej.

W dziataniach Kancelaria dazy do tego, aby jej Klienci wzmacniali swojg pozycje rynkowg i osiggali wyznaczone cele. Kancelaria
zapewnia biezacg pomoc w obstudze prawnej spdtek, uwzgledniajac kazdorazowo kwestie podatkowe wystepujace w prowadzeniu
dziatalno$ci gospodarczej. Prowadzi sprawy sporne i reprezentuje w sadach, doradza w skomplikowanych transakcjach, a takze
przeprowadza procesy restrukturyzacyjne. Rozwija zespoly eksperckie — Swiadczace zardwno biezaca obstuge taczacq rozwigzania
z réznych dziedzin jak i oferujace wyspecjalizowane doradztwo dla okreslonych branz.

WSPOLORGANIZATOR Mediarecovery doradza w zakresie budowy i implementacji systeméw reakcji na incydenty oraz doboru odpowiednich rozwigzan sprzetowych
i programowych przy tworzeniu dziatéw bezpieczenstwa IT.
11 . Mediarecovery dysponuje jednym z wigkszych w Europie laboratoriéw informatyki Sledczej gdzie prowadzone sg analizy przypadkow
medl arecove Py naruszen bez.pu?czenstwa |nformac1|,l witaman do sieci korpput'erovyych, Yvyaeku danych, defr.audacp, nadu%yc. Wykonuje réwniez ana.I|2y pod
katem zagrozen typu zero-day w infrastrukturze IT klientéw.Firma jest producentem pierwszego unijnego degaussera - Mediaeraser
Wyzszy poziom bezpieczenistwa - z certyfikatem Stuzby Kontrwywiadu Wojskowego oraz oprogramowania do kasowania danych.

Mediarecovery prowadzi projekt edukacyjny Akademia Informatyki Sledczej, gdzie przekazywana jest wiedza z zakresu informatyki $ledczej,
reakcji na incydenty, analiz urzadzeh mobilnych i odzyskiwania danych. Ze szkole korzystaja rowniez prawnicy zwigkszajacy kompetencje
dotyczace prowadzenia postepowan wewnetrznych i analiz prawnych incydentéw teleinformatycznych.

STOWARZYSZENIE

INSTYTUT INFORMATYKI SLEDCZE] UNIWERSYTET SLASKI
W KATOWICACH

PATRONI MEDIALNI

i ZERNIK o NS P ke MAGAZYN
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AUTOR RAPORTU

JAROSLAW GORA

Specjalista prawa autorskiego oraz wtasnosci intelektualnej. Aplikant adwokacki zajmujacy sie obstugg przedsiebiorstw, w ktdrych istotng kwestig
sq prawa na dobrach niematerialnych. W ramach kancelarii prowadzi procesy zwigzane z naruszeniami praw autorskich, wtasnosci przemystowej,
czy nieuczciwej konkurencji. Jego zainteresowania skupiajg sie na prawie wiasno$ci intelektualnej oraz prawie zwigzanym z nowymi
technologiami. Jest gtownym prowadzacym. Trener w ramach Akademii Informatyki Sledczej, gdzie prowadzi zajecia zwiazane z problematyka
dowodow elektronicznych. Prelegent licznych konferencji i szkolen na terenie catego kraju. Autor kancelaryjnego IP Bloga.

SPECJALISCI

PRZEMYStAW KREJZA

Dyrektor d/s Badan i Rozwoju Mediarecovery, CISSP, EnCE. Ekspert z zakresu analizy i poszukiwania informacji cyfrowych, kieruje najwigkszym
w tej czesci Europy laboratorium informatyki Sledczej. Posiada rowniez bogatg wiedze z zakresu odzyskiwania danych, przez 8 lat zarzadzat dziatem
data recovery w polskim oddziale migdzynarodowej firmy specjalistycznej. Brat udziat w tworzeniu laboratoriéw odzyskiwania danych w kraju i za
granicg. Kierowat wdrozeniami systeméw bezpieczenstwa informacji i reakcji na incydenty w instytucjach bankowych, finansowych
i telekomunikacyjnych. Prezes Stowarzyszenia Instytut Informatyki Sledczej.

JAKUB SLAZAK

Specjalista prawa karnego procesowego ze szczegdlnym uwzglednieniem przestepstw gospodarczych oraz dowodu elektronicznego. Prowadzi
szkolenia w zakresie odpowiedzialno$ci cztonkéw zarzadu oraz bezpieczenstwa przedsiebiorstw ze szczegdlnym uwzglednieniem ochrony tajemnicy
przedsigbiorstwa. Doradca prawny w sprawach zwigzanych z aspektem karnym prawa w Internecie. Posiada doswiadczenie w zakresie obstugi
prawnej podmiotow gospodarczych, nie wytaczajac prowadzenia procesow cywilnych.

ILONA SKIBINSKA-MAMZER

Doktorantka Instytutu Nauk Prawnych Polskiej Akademii Nauk w Warszawie, prawnik w kancelarii radcy prawnego, Administrator Bezpieczenstwa
Informaciji. Specjalizuje sie w prawie cywilnym, internetowym oraz nowych technologii. W ramach swoich obowigzkéw prowadzi obstuge prawng
podmiotéw gospodarczych.
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