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  Główne wnioski z raportu 

 wzrasta świadomość informacji 

 świadomość zagrożeń na wysokim poziomie 

 najciemniej pod latarnią 

 poczucie bezpieczeństwa 



 

BEZPIECZNA FIRMA  |  STRONA 4 
 

 

Jeszcze przed kilkoma latami podmioty funkcjonujące w Polsce (zarówno w sektorze 
publicznym, jak i prywatnym), w tym przedsiębiorcy prowadzący działalność na polskim 
rynku, nie zdawały sobie sprawy lub nie przywiązywały wielkiej wagi do wartości, jaką 
przedstawiają posiadane przez nie informacje. W związku z takim podejściem 
bezpieczeństwo informacji nie było dla polskich firm priorytetem, a często było traktowane 
wręcz po macoszemu. Bezpieczeństwo informacji utożsamiane było w naszym kraju  
z zamkniętymi drzwiami biura, zamykaną na klucz szafą, alarmem antywłamaniowym oraz 
gaśnicą. Najważniejsze dokumenty, wtedy jeszcze istniejące przede wszystkim w formie 
papierowej, przechowywano w szafach, sejfach, chronionych siedzibach, a najbardziej 
istotne w bankach. Na wypadek pożaru zawsze pozostawała gaśnica i telefon do Straży 
Pożarnej. Tradycyjne formy zabezpieczeń nie były najczęściej poprzedzane żadnego rodzaju 
analizą potencjalnych zagrożeń i były nastawione na zagrożenia fizyczne oraz, a nawet 
przede wszystkim, na zagrożenia zewnętrzne wobec organizacji. 

Ten stan rzeczy zmienił się w ostatnich latach jednak dość szybko, na co wskazują wyniki 

przeprowadzonego przez nas badania. 

Powszechnie przyjmuje się, że żyjemy dziś i tworzymy tzw. społeczeństwo informacyjne. 

Powszechna cyfryzacja dokumentów oraz popularność Internetu spowodowały konieczność 

zmiany podejścia do bezpieczeństwa informacji. Dziś nikt już nie ma wątpliwości, że właśnie 

informacja stała się jedną z najwyżej cenionych wartości w biznesie.  

Przewagi nie mają już te podmioty, które potrafią dotrzeć do informacji dostępnych dla 

wszystkich, ale te, które korzystając z tego dostępu potrafią wybrać z ogromu informacji te 

rzeczywiście istotne, a także te, które posiadają informacje niedostępne dla innych. 

Informacje te będą natomiast wartościowe tak długo (pozwolą na osiągnięcie przewagi 

konkurencyjnej), jak długo uda się je utrzymać w tajemnicy.  

W związku z rozwojem technologii informacyjnych żyjemy równocześnie w świecie cyfrowym. 

Dziś zdecydowana większość informacji przybiera postać elektroniczną i przechowywana 

jest na elektronicznych nośnikach danych – serwerach, dyskach twardych, w chmurze 

obliczeniowej.  

Całkowite przejście z tradycyjnej formy, jaką przybierają informacje, a więc z formy 

papierowej, na formę cyfrową w naszej ocenie jest nieuniknione.  

Będzie to jednak  długotrwały proces, w związku z czym na dzień dzisiejszy nadal duża 

część informacji istnieje „na papierze”. Jednak nawet w przypadku tradycyjnej formy 

utrwalania informacji, tworzenie jej zdigitalizowanej kopii staje się standardem. 

 

 

 

 

Z przeprowadzonych badań wynika, że już tylko 43% informacji nadal funkcjonuje w formie 

tradycyjnej, papierowej, przy czym jak wyżej wspomniano, najczęściej tworzy się ich cyfrowe 

kopie. Zatem bardzo często mamy do czynienia z kopiami cyfrowymi (częściej 

wykorzystywane), funkcjonującymi obok tradycyjnych kopii papierowych (oryginały 

dokumentów, częściej w celach archiwizacyjnych). 

 

Wyniki przeprowadzonych ankiet wskazują natomiast, że aż 57% informacji 

funkcjonuje jedynie w formie elektronicznej. Sposoby zabezpieczania informacji przed 

ujawnieniem zależą natomiast od formy, jaką te przybierają. 

Otaczająca nas rzeczywistość cyfrowa powoduje, że dostęp do informacji jest możliwy 

praktycznie z każdego miejsca na ziemi i już zwykły telefon daje prawie nieograniczone 

możliwości. Coraz powszechniejsze usługi świadczone w technologii tzw. chmury 

obliczeniowej (cloud computing) stawiają nowe wyzwania w zakresie bezpieczeństwa 

informacji. Dostawcy tego typu usług znajdują się w kręgu podmiotów szczególnie 

zagrożonych jeśli chodziło bezpieczeństwo informacji. 

Z przeprowadzonego badania wynika, że ponad 77% organizacji zdaje sobie sprawę  

z dużej wartości informacji, a jej bezpieczeństwo uważa za jeden z priorytetów. Coraz 

większą popularność zdobywają różnego rodzaju systemy zarządzania bezpieczeństwem 

informacji, a także specjalne zespoły mające na celu szybką reakcję na incydenty. Informacje 

są klasyfikowane, potencjalne zagrożenia są analizowane i dobiera się do nich odpowiednie 

sposoby zabezpieczania. 

 

 

 

 

W „poprzedniej epoce”, jeśli chodzi o podejście do wagi informacji, pozostało niewiele 

działających w Polsce podmiotów. Tylko 3% ankietowanych stwierdziło, że organizacja,  

z którą są związani przywiązuje niewielką wagę do wartości informacji oraz jej 

bezpieczeństwa.  

Bardzo trudno oszacować dokładną wartość informacji. Sprzeciwu nie wzbudza jednak 

stwierdzenie, że informacja, szczególnie niedostępna dla szeroko pojętej konkurencji, może 

przedstawiać ogromną wartość dla jej właściciela. Aż 65% ankietowanych przyznaje, że 

wyciek informacji może skutkować dużymi stratami finansowymi dla ich organizacji.  

Co jednak ciekawe, tylko 31% organizacji, gdzie incydent związany z bezpieczeństwem 

informacji rzeczywiście nastąpił deklaruje, że ich organizacja poniosła z tego powodu 

realne straty. Wraz ze wzrostem świadomości co do wartości, jaką reprezentuje informacja, 

wzrasta również świadomość konieczności jej zabezpieczania i ochrony. Aż 97% badanych 

uważa, że warto inwestować w ochronę informacji, a organizacja, z którą są związani 

powinna to zrobić. Jednocześnie tylko 33% podmiotów deklaruje zwiększenie budżetu 

związanego z ochroną informacji.  

JUŻ TYLKO 43 %  

INFORMACJI NADAL FUNKCJONUJE  

W FORMIE TRADYCYJNEJ - PAPIEROWEJ 

 

77 % ORGANIZACJI ZDAJE SOBIE SPRAWĘ Z DUŻEJ 

WARTOŚCI INFORACJI, A JEJ BEZPIECZEŃSTWO UWAŻA  

ZA JEDEN Z PRIORYTETÓW 

WZRASTA ŚWIADOMOŚĆ WARTOŚCI INFORMACJI 
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Powszechny dostęp do informacji pociąga za sobą wzrost świadomości, co do zagrożeń 

związanych z bezpieczeństwem informacji. Codzienne doniesienia prasowe o incydentach 

dotyczących wycieku i kradzieży danych, szpiegostwa gospodarczego, zagrożeń dla sieci 

informatycznych, czy też kompromitacji systemów zabezpieczeń, działają na wyobraźnie 

funkcjonujących w Polsce podmiotów. 

Zagrożenia związane z bezpieczeństwem informacji podzielić można na wewnętrzne oraz 

zewnętrzne wobec organizacji.  

Z jednej strony do ujawnienia, czy też wycieku informacji może nastąpić na skutek działań, bądź 

zaniechań samej organizacji. Brak jakichkolwiek zasad związanych z bezpieczeństwem 

funkcjonujących w danej organizacji informacji, zaniedbania w tym zakresie, czy w końcu zwykła 

głupota, mogą spowodować zaistnienie incydentu. 

Z drugiej strony incydent związany z bezpieczeństwem informacji może nastąpić na skutek 

działań podmiotów zewnętrznych wobec organizacji. Mówi się, że szpieg to drugi najstarszy 

zawód świata. Dziś z notorycznym zjawiskiem szpiegostwa gospodarczego mamy do czynienia 

szczególnie  tam, gdzie pojawia się konkurencja. Przypadki nieuczciwych praktyk, mających na 

celu zdobycie informacji będących w posiadaniu konkurenta, można zaobserwować praktycznie  

w każdej branży i niezależnie od wielkości przedsiębiorstwa.   

Ze szpiegostwem gospodarczym mamy do czynienia, gdy metody zdobywania informacji na 

temat konkurentów nie są zgodne z prawem, a ich źródła nie są dostępne. Celem są informacje 

chronione prawnie lub fizycznie. Do ich zdobycia wykorzystuje się wszystkie możliwe środki  

i metody, przede wszystkim niejawne, nielegalne, często noszące znamiona przestępstwa, np.: 

podsłuch telefoniczny, włamanie (tradycyjne i cyberwłamania), podkupienie pracownika itp.  

Ze względu na fakt, iż większość informacji funkcjonuje w formie cyfrowej, poważnym 

zagrożeniem dla bezpieczeństwa informacji stały się działania cyberprzestępców. 

Cyberprzestrzeń stała się obszarem działania zarówno indywidualnych przestępców, jak  

i zorganizowanych grup przestępczych oraz środowisk ekstremistycznych i organizacji 

terrorystycznych. Powszechny dostęp do Internetu, przy jednocześnie stosunkowo dużej i łatwej 

możliwości zachowania anonimowości, sprzyja popełnianiu różnego rodzaju przestępstw, od 

kryminalnych do ekonomicznych, w tym związanych z kradzieżą poufnych informacji. Zjawisko to 

stało się powszechne, a globalny wymiar sieci umożliwia popełnienie przestępstwa na terenie 

jednego państwa. 

 

 

 

Dodatkowym problemem dla organów ścigających tego rodzaju przestępców oraz 

organizacji, które potencjalnie mogą stać się ich ofiarami, jest fakt, iż cyberprzestępczość 

charakteryzuje się dużą elastycznością i ulega ciągłemu procesowi dostosowywania przy 

wykorzystaniu szybko rozwijających się nowoczesnych technologii.  A 

 

 

 

 

Organizacje zdają sobie sprawę, że wyciek informacji i inne incydenty związane  

z bezpieczeństwem informacji są realnym zagrożeniem, na co wskazało aż 91% 

ankietowanych (67% zagrożenie oceniło jako poważne). Walka z przestępstwami takimi jak 

hacking (nieuprawnione uzyskiwanie informacji), czy sniffing (podsłuch komputerowy), a także 

udaremnianie dostępu do informacji, przełamywanie zabezpieczeń, czy malware (złośliwe 

oprogramowanie), to codzienność wielu organizacji.  

Co ciekawe wśród przebadanych 46% osób uważa, że incydent związany z bezpieczeństwem 

informacji jeszcze nie dotknął ich organizacji, natomiast 54% podmiotów biorących udział  

w badaniu spotkała się z takim problemem - jednokrotnie (11%) lub kilkakrotnie (43%).

 

91 % ANKIETOWANYCH UWAŻA WYCIEK 

DANYCH ZA REALNE ZAGROŻENIE  

ŚWIADOMOŚĆ ZAGROŻEŃ NA 

WYSOKIM POZIOMIE 
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Przeprowadzona ankieta dostarczyła bardzo ciekawych wyników w zakresie zaufania wobec 

zatrudnionych osób. Z ankiet wynika bowiem, że pracodawcy ufają swoim pracownikom i tylko 

21% z nich widzi zagrożenie dla bezpieczeństwa informacji ze strony zatrudnionych osób, 

a więc wewnątrz organizacji, a aż 52% uważa to za mało prawdopodobne.  

 

 

 

 

Ankieta zdaje się potwierdzać pewien błąd, który nadal tkwi  

w myśleniu podmiotów funkcjonujących na polskim rynku, w tym polskich przedsiębiorców. 

Objawia się on zbyt dużą ufnością wobec swoich pracowników. Dla każdego administratora 

bezpieczeństwa informacji człowiek jest natomiast największym zagrożeniem (najsłabszym 

ogniwem systemu).  

Rosnący poziom zabezpieczeń, zarówno tradycyjnych, jak i informatycznych, powoduje 

zwrócenie się osób zainteresowanych pozyskaniem poufnych informacji w kierunku „najsłabszego 

ogniwa”, jakim jest człowiek. W związku z tym zaobserwować można rosnąca liczbę ataków 

socjotechnicznych skierowanych na pozyskanie informacji od osób wewnątrz organizacji, które 

mają do nich nieskrępowany dostęp. 

 

Pomimo niebezpieczeństw pojawiających się z każdej strony większość osób biorących udział  

w badaniu jest przekonana o dobrym lub bardzo dobrym stanie zabezpieczeń własnej organizacji 

w zakresie ochrony informacji.  

Tylko 3% organizacji przyznaje, że jest słabo zabezpieczona pod kątem ochrony informacji.  

 

 

 

 

 

 

53% ocenia przygotowanie organizacji i wdrożony system bezpieczeństwa na średnim 

poziomie, natomiast aż 44% uważa, że organizacja jest dobrze lub bardzo dobrze 

przygotowana na zaistnienie i obsługę incydentów związanych z bezpieczeństwem 

informacji.  

 

 

 

 

 

 

Co ciekawe, aż 69% badanych ocenia posiadaną wiedzę dotyczącą ochrony i bezpieczeństwa 

informacji (reakcji na incydenty) na wysokim lub bardzo wysokim poziomie. 

NAJSŁABSZYM OGNIEWEM SYSTEMU 

BEZPIECZEŃSTWA JEST NAJCZĘŚCIEJ CZŁOWIEK 

ZAOBSERWOWAĆ MOŻNA ROSNĄCĄ LICZBĘ ATAKÓW 

SOCJOTECHNICZNYCH SKIEROWANYCH NA 

POZYSKIWANIE INFORMACJI 

PRACODAWCY UFAJĄ SWOIM PRACOWNIKOM  I TYLKO 

21 % WIDZI ZAGROŻENIE DLA BEZPIECZEŃSTWA 

INFORMACJI ZE STRONY ZATRUDNIONYCH OSÓB 

NAJCIEMNIEJ POD LATARNIĄ 

POCZUCIE BEZPIECZEŃSTWA 
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Wyniki badań 

 wartość informacji 

 świadomość zagrożeń  

 nadmierne zaufanie do pracowników 

 poziom zabezpieczeń 
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Informacje bardzo istotne 

Świadomość organizacji funkcjonujących na rynku w zakresie wartości, jaką reprezentują 

informacje jest stosunkowo wysoka. Udzielając odpowiedzi na pytanie „w jakim stopniu 

przywiązuje się wagę do znaczenia informacji oraz jej bezpieczeństwa?”, żaden z ankietowanych 

nie stwierdził, że informacja w ogóle nie ma znaczenia, a jej ochrona w ogóle nie jest brana pod 

uwagę, natomiast mniej niż 3% (dwa podmioty) uznało, że kwestia bezpieczeństwa informacji jest 

mało istotna. 

 

 

Na wysoki poziom świadomości wartości informacji wskazuje wynik 57% przebadanych, którzy 

wskazali bezpieczeństwo informacji, jako jeden z priorytetów organizacji, w której funkcjonują. 

Pomimo problemów z dokładnym oszacowaniem wartości poszczególnych informacji, organizacje 

te zdają sobie sprawę z dużej ich wagi, w szczególności tych stanowiących tajemnice 

przedsiębiorstwa, stąd tak duży nacisk na ich ochronę. 

Powyższe wyniki nie mogą dziwić. Jak już stwierdzono w pierwszej części raportu informacja 

stała się jedną z najwyżej cenionych wartości w biznesie. Informacje trudne do zdobycia lub 

niedostępne dla innych, szeroko rozumiana własność intelektualna i know-how, strategie 

biznesowe, stanowiące najczęściej tajemnice przedsiębiorstwa, to czynniki kształtujące przewagę 

konkurencyjną. Wszystko to sprawia, że w dzisiejszych czasach informacje mogą przedstawiać 

bardzo dużą wartość gospodarczą. 

 

 

 

 

Cyfrowy świat 

XXI wiek przyniósł rewolucje w komunikacji. Przede wszystkim ze względu na Internet „świat się 

skurczył”. Kontakt z osobą znajdującą się po drugiej stronie globu nie jest już żadnym problemem. 

Internet stał się równocześnie podstawowym źródłem informacji. 

Nowoczesne technologie w komunikacji zmieniły sposób prowadzenia biznesu. Dzięki 

technologiom mobilnym dostęp do globalnej sieci jest możliwy praktycznie z każdego miejsca, 24 

godziny na dobę. Trudno sobie wyobrazić funkcjonowanie w dzisiejszym świecie, zarówno  

w sferze życia prywatnego jak i biznesowego bez dostępu do tych technologii. 

Na uwadze należy mieć również to, że uporządkowany obieg dokumentów w ramach organizacji 

oznacza oszczędność czasu i usprawnienie działania firmy. To zaś przekłada się na znaczne 

zmniejszenie kosztów. Papierowy dokument powoli odchodzi do lamusa. Powszechnie mówi się, 

że to proces nieunikniony i w niedalekiej przyszłości wszystkie firmy, urzędy i innego rodzaju 

organizacje będą posługiwać się e-dokumentami. 

Elektroniczne dokumenty i informatyczne rozwiązania w zakresie ich obiegu (DMS - Dokument 

Management System) niosą ze sobą szereg zalet. Przede wszystkim e-dokumenty łatwiej 

uporządkować, oznaczyć i zabezpieczyć przed utratą (archiwizacja), niż ich papierowe 

odpowiedniki. W przypadku e-dokumentów dużo łatwiejsza jest również kontrola i zarządzanie ich 

przepływem. Niezwykle istotną zaletą dokumentów istniejących w formie zdigitalizowanej oraz ich 

przepływu jest czas. Tworzenie, powielanie, przesyłanie, przetwarzanie i wyszukiwanie  

e-dokumentów zajmuje zdecydowanie mniej czasu, niż praca na dokumentach papierowych.  

Na dzień dzisiejszy papierowe dokumenty są oczywiście nadal powszechnie stosowane, jednak 

skanery i aplikacje do OCR, pozwalające na przetworzenie dokumentu papierowego na cyfrowy 

stają się standardem.  

 

3% 20% 20% 57% 

W jakim stopni organizacja, w której Pan/Pani funkcjonuje, 
przywiązuje wagę do znaczenia informacji w codziennej 

działalności oraz jej bezpieczeństwa?  

1 - w ogóle 2 3 4 5 - to jeden z priorytetów

43% 

57% 

57% INFORMACJI 

PRZYBIERA FORMĘ 

CYFROWĄ 

(ELEKTRONICZNĄ) 

Wartość informacji 
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Realne straty finansowe 

 

Skoro informacje mogą przedstawiać realną wartość gospodarczą i często decydują o przewadze 

konkurencyjnej, ich wyciek z całą pewnością może skutkować zaistnieniem szkody finansowej. 

Aż 67% ankietowanych stwierdziło, że ujawnienie posiadanych informacji w zdecydowanej 

większości przypadków może skutkować zaistnieniem realnej szkody finansowej. Inaczej rzecz 

ujmując, przedstawiciele 50 badanych organizacji stwierdziło, że posiadane przez te organizacje 

informacje to w zdecydowanej większości dane, których wyciek może skutkować szkodą 

finansową. 

Spośród 40 ankietowanych, którzy twierdząco odpowiedzieli na pytanie, czy w ich organizacji 

doszło do incydentu utraty (wycieku) informacji, 23 (tj. 2/3) przyznało, że utrata danych 

skutkowała poniesieniem przez ich organizacje szkody finansowej. 

 

 

 

 

 

 

 

 

 

 

Warto inwestować 
 

Wraz ze wzrostem świadomości co do wartości, jaką reprezentuje informacja, wzrasta również 

świadomość konieczności jej zabezpieczania i ochrony. Prawie wszyscy, bo aż 97% badanych 

uważa, że warto inwestować w ochronę informacji.  

 

Jeśli chodzi o motywacje, jaką kierują się organizacje inwestujące w zabezpieczanie posiadanych 

informacji, najwięcej osób wskazało chęć uniknięcia nadszarpnięcia, czy nawet utraty dobrej reputacji, 

co z całą pewnością nastąpiłoby w przypadku zaistnienia incydentu wycieku informacji.  

Równie często ankietowani wskazywali, że wdrożenie zabezpieczeń nastawionych na ochronę 

informacji może zapobiec zaistnieniu odpowiedzialności cywilnej, która wiązałaby się z naruszeniem 

interesów klientów/kontrahentów (kary umowne, odpowiedzialność związana z zachowaniem 

otrzymanych informacji w poufności), a także poniesienia szkód finansowych. 

Z badań wynika zatem, że zdecydowana większość ankietowanych wie, że w zabezpieczenia 

chroniące informacje przed ich utratą warto inwestować, a także ma świadomość przed jakimi 

skutkami chce się chronić. Jednocześnie tylko 33% podmiotów deklaruje faktyczne zwiększenie 

budżetu związanego z ochroną informacji w najbliższej przyszłości. W pewnym stopniu można 

tłumaczyć spowolnieniem gospodarki w ostatnich kilku latach. 

 

 

 

 

96% 

4% 

90% 

92% 

94% 

94% 

96% 

97% 

poniesienia odpowiedzialności karnej przez
określone osoby działające w ramach…

naruszenia interesów klientów/kontrahentów

powstania szkody finansowej

wystąpienia zagrożeń dla działalności
organizacji

poniesienia przez spółkę odpowiedzialności
cywilnej

nadszarpnięcia reputacji, marki

Dlaczego warto inwestować w bezpieczeństwo 
informacji? 

ODPOWIEDŹ - Aby zapobiec... 

66% ORGANIZACJI PONIOSŁO 

SZKODĘ FINANSOWĄ Z 

POWODU WYCIEKU INFORMACJI 

96% ANKIETOWANYCH UWAŻA, 

ŻE WARTO INWESTOWAĆ  

W ZABEZPIECZENIE 

INFORMACJI 

9% 9% 15% 9% 57% 

W jakim zakresie (ilości) organizacja posiada 
informacje, których wyciek/utrata mógłby skutkować 

dla niej istotnymi stratami finansowymi? 

1 - w bardzo małym 2 3 4 5 - w bardzo dużym

66

% 

34

% 

33% 

11% 

56% 

Budżet na ochronę informacji - plany na przyszły 
rok... 

...zwiększyć?

...zmniejszyć?

...pozostawić bez zmian?
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Incydent realnym zagrożeniem 

Okazuje się, że znaczna większość respondentów badania (67%) uważa, że wyciek 

informacji to istotne zagrożenie dla prowadzonej działalności. Co więcej, żaden z badanych 

nie stanął na stanowisku, że potencjalny wyciek informacji nie miałby w ogóle negatywnego 

wpływu na prowadzoną działalność.  

 

 

 

 

 

 

Nie przyznaje się, czy nie wiem? 

Ponad połowa badanych podmiotów (54%) przyznaje, że ich organizacja padła ofiarą 

wycieku lub kradzieży informacji. Oznacza to, że z 75 przebadanych organizacji 40 

podmiotów doświadczyło utraty informacji, czy to na skutek własnych zaniedbań, czy na 

skutek działań osób trzecich. 11% ankietowanych przyznało, że incydent związany  

z bezpieczeństwem informacji, który doprowadził lub mógł doprowadzić do jej wycieku, 

zdarzył się w przeciągu ostatniego roku jeden raz, natomiast 43% zmagało się z tego typu 

problemami kilka razy w ciągu roku. Nikt nie zadeklarował, że walka z tego rodzaju 

zjawiskiem to dla niego codzienność. 

Aż 46% ankietowanych zadeklarowało, że ich organizacji nie dotknął problem związany  

z bezpieczeństwem informacji. Mając na uwadze skalę zagrożeń i liczbę notowanych 

przypadków naruszeń bezpieczeństwa informacji (wycieki, kradzieże informacji itp.), wynik 

ten może dziwić. Jednak może on oznaczać również, że respondenci nie byli skłonni do 

ujawniania takich informacji albo, co równie prawdopodobne, że badane organizacje co 

prawda doświadczyły kradzieży informacji, ale nie są jednak tego świadome. 

 

46% BADANYCH NIGDY NIE 

DOŚWIADCZYŁO INCYDENTU WYCIEKU 

INFORMACJI, A 43% KILKA RAZY 

46% 

11% 

43% 

Świadomość zagrożeń 

9% 24% 9% 58% 

W jakim stopniu wyciek informacji postrzega Pan/i 
w kategoriach realnego zagrożenia? 

1 - brak zagrożenia 2 3 4 5 - poważne zagrożenie
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Ufamy swoim pracownikom 

Na podstawie przeprowadzonych badań można stwierdzić, że zagrożenia związane  

z bezpieczeństwem informacji kojarzą się najczęściej z atakiem hakerskim i działaniem osób 

z zewnątrz wobec danej organizacji. Przypomnijmy, że aż 52% badanych firm uważa, że 

niemożliwe lub mało prawdopodobne jest, aby do wycieku informacji doszło na skutek 

działania własnych pracowników.  

 

 

Najciemniej pod latarnią 

Rzeczywistość pokazuje jednak, że zdecydowana większość przypadków naruszenia 

bezpieczeństwa informacji ma związek z brakiem regulacji dotyczących bezpieczeństwa 

informacji i narzędzi do ich ochrony, a także właśnie z pracownikami danej organizacji.  

Szczególne zagrożenie wiązane jest z pracownikami zatrudnionymi na stanowiskach 

menedżerów średniego szczebla. Mają oni bowiem szerszy dostęp do ważnych dla organizacji 

informacji, niż pracownicy na niższych stanowiskach. 

Jak już wyżej wspominano, dla każdego specjalisty zajmującego się bezpieczeństwem informacji 

człowiek jest największym zagrożeniem. Truizmem jest, że bezpieczeństwo absolutne jest 

możliwe do osiągnięcia, bowiem nawet najbardziej przemyślane i zaawansowane technicznie 

systemy bezpieczeństwa informacji w dużej mierze zależą od ludzi.  

Człowiek działający nieświadomie, bądź przez łamanie zasad związanych z bezpieczeństwem 

informacji może spowodować całkowitą kompromitację systemu bezpieczeństwa (przykład „żółtej 

karteczki” z zapisanym hasłem wydaje się adekwatny). 

 

 

Dużym problemem jest nadal częste wykorzystywanie właśnie tej drogi zdobycia poufnych 

informacji, czyli od nieświadomego zagrożenia pracownika danej organizacji. 

 

CZŁOWIEK MOŻE SPOWODOWAĆ CAŁKOWITĄ 

KOMPROMITACJĘ NAWET NAJLEPIEJ 

ZORGANIZOWANEGO SYSTEMU BEZPIECZEŃSTWA 

WODOWAĆ CAŁKOWITĄ KOMPRO 
Zdaje się, że nadal najczęściej wykorzystywanym medium ataku tego rodzaju jest poczta e-mail. 

Coraz częściej wykorzystuje się prywatne konta pocztowe pracowników, które nierzadko są 

słabiej monitorowane, przede wszystkim pod względem bezpieczeństwa załączników, jak również 

dostęp do nich często omija zabezpieczenia sieci firmowej. Możliwość dostępu do poczty 

prywatnej z poziomu służbowego komputera powoduje, że wszystkie potencjalnie niebezpieczne 

załączniki mogą znaleźć się na serwerach firmowych z ominięciem całej infrastruktury 

bezpieczeństwa. „Ostatnią deską ratunku” w takim przypadku pozostaje lokalnie zainstalowany na 

danym komputerze program antywirusowy, jednak złośliwe oprogramowanie wykorzystujące luki 

typu „0-day” również z tym potrafi sobie poradzić. 

W dalszym ciągu spotkać się można również z próbami zainfekowania wewnętrznej sieci danej 

organizacji poprzez wykorzystanie nośników fizycznych. Pozostawiony w odpowiednim miejscu 

pendrive, czy też inny nośnik danych, często z samej ciekawości zostanie sprawdzony przez 

pracownika atakowanej organizacji na służbowym komputerze, co może wiązać się z infekcją 

komputera, najczęściej koniem trojańskim.  

Tym bardziej człowiek działający z premedytacją, w sposób przemyślany, może z cała pewnością 

doprowadzić do incydentu wycieku, bądź kradzieży chronionych informacji. Jeżeli dodamy do 

tego okoliczność, że człowiek ten zna zasady funkcjonowania wdrożonego w danej organizacji 

systemu bezpieczeństwa informacji, zagrożenie wycieku danych znacząco wzrasta. Właśnie  

z tego względu pracownicy stanowią szczególnie niebezpieczną grupę osób zagrażających 

bezpieczeństwu informacji.  

  

3% 20% 20% 57% 

W jakim stopniu organizacja przywiązuje wagę do znaczenia 
informacji i jej bezpieczeństwa?  

1 - w ogóle 2 3 4 5 - to jeden z priorytetów

Nadmierne zaufanie do 

pracowników 
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Z doświadczeń kancelarii SZIP oraz firmy Mediarecovery wynika, że nielojalnych pracowników 

można podzielić na trzy grupy: 

 Osoby nieświadome wagi informacji z jakimi pracują 

Wyciek danych z ich udziałem podyktowany jest najczęściej brakiem wyobraźni i łamaniem 

zasad związanych z bezpieczeństwem informacji. Osoby, które nie zdają sobie sprawy, jak 

wielką wartość mogą przedstawiać informacje, które zostały im powierzone, w mniejszym 

stopniu będą zmotywowane do przestrzegania wdrożonych zasad.  

 Osoby mające poczucie skrzywdzenia przez przełożonych  

Niszcząc dane lub udostępniając je konkurencji tego rodzaju pracownicy chcą zemścić się 

na firmie za doznane krzywdy. 

 Osoby wykorzystujące swoją pozycję 

Osoby tzw. „nie do ruszenia”, czy to z uwagi na długoletnią pracę w danej firmie, 

„znajomości” lub zaufanie jakimi obdarza ich przełożony. 

 

Pomimo tego, jak już na początku wskazano, ponad połowa ankietowanych darzy pracowników 

swojej organizacji zaufaniem i nie widzi w nich zagrożenia dla bezpieczeństwa informacji. 

Wśród osób ankietowanych 20 respondentów udzieliło odpowiedzi, że prawdopodobne 

jest, aby do wycieku informacji doszło na skutek działalności ich pracowników, świadomej 

lub nie. 12% wskazało na wysokie prawdopodobieństwo zaistnienia incydentu związanego  

z bezpieczeństwem informacji związanego z pracownikami, natomiast 9%, czyli 

przedstawiciele 7 organizacji, uznało, że prędzej czy później taki incydent „pracowniczy” 

nastąpi i jest to pewne. 

 

12% 19% 37% 32% 

Jak ocenia Pan/Pani poziom swojej wiedzy dotyczącej 
sposobów skutecznej ochrony posiadanych przez 

przedsiębiorców informacji? 

1 - bardzo nisko 2 3 4 5 - bardzo wysoko
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Poczucie bezpieczeństwa 

Z niżej przywołanych danych wynika, że większość z biorących udział w badaniu firm  

i organizacji, pomimo świadomości istnienia zagrożeń, jest przekonana o wystarczającym 

(53%), wysokim (31%) lub bardzo wysokim (13%) poziomie wdrożonych zabezpieczeń. 

Jedynie 3% badanych, a więc 2 osoby, przyznały, że poziom zabezpieczeń w zakresie ochrony 

informacji nie jest w ich organizacji na wystarczającym poziomie. 

 
Ankietowani również dość wysoko ocenili swój poziom wiedzy w zakresie ochrony i zapewnienia 

bezpieczeństwa funkcjonującym w organizacji informacji. Ponad 2/3 przedstawicieli firm  

i organizacji ocenia swój poziom wiedzy w tym zakresie na wysoki lub bardzo wysoki. Wyniki 

można częściowo tłumaczyć faktem, iż w badaniach udział wzięli przede wszystkim specjaliści do 

spraw IT i bezpieczeństwa informacji. Tymczasem jak stwierdził kiedyś Józef Teodor Konrad 

Korzeniowski: „Poczucie bezpieczeństwa, nawet najbardziej usprawiedliwione, jest złym doradcą”  

(Joseph Conrad).  

Poczucie bezpieczeństwa w zakresie ochrony informacji może być natomiast złudne. Na uwadze 

należy mieć z jednej strony rosnącą wartość, jaką przedstawiają informacje, szczególnie te 

wpływające na przewagę konkurencyjną, albo te, które organizacje są w szczególności 

zobowiązane chronić, a z drugiej rosnąca ilość przypadków nieuczciwych (bezprawnych) prób ich 

pozyskania. Prognozy w zakresie bezpieczeństwa informacji również nie napawają optymizmem. 

Specjaliści w tej dziedzinie przewidują, że z każdym rokiem przybywać będzie sposobów na 

uzyskanie chronionych danych wykorzystywanych przez nieuczciwych konkurentów, nielojalnych 

pracowników i cyberprzestępców. 

 

SPECJALIŚCI PRZEWIDUJĄ  WZROST ILOŚCI SPOSOBÓW NA 

UZYSKANIE CHRONIONYCH DANYCH 

 

Coraz bardziej wyszukany malware, wzrost ataków z użyciem złośliwych aplikacji w celu 

wyłudzenia szczegółów dotyczących płatności oraz innych nawet tylko potencjalnie cennych 

danych, skierowanie uwagi cyberprzestępców na coraz bardziej popularne i częściej 

wykorzystywane w biznesie urządzenia mobilne oraz niebezpieczeństwa związane z technologią 

cloud computing – to szybko rozwijające się zagrożenia, które system bezpieczeństwa musi 

przewidzieć.

 

 

 

 

 

 

Bezpieczeństwo absolutne nie jest możliwe, a systemy zarządzania bezpieczeństwem informacji 

konstruowane są dziś przy założeniu, że do incydentów będzie dochodzić. Celem tego rodzaju 

rozwiązań powoli staje się nie zapobieganie incydentom, ale ich skuteczna obsługa, 

minimalizująca negatywne konsekwencje dla posiadaczy informacji. Natomiast, aby dany system 

bezpieczeństwa informacji mógł prawidłowo funkcjonować, musi być stale dostosowywany do 

pojawiających się nowych zagrożeń.  

 

CIĄGŁY WZROST I PRÓBY PRZEWIDYWANIA NIEBEZPIECZEŃSTW, 

TO WARUNEK SINE QUA NON DOBREGO SYSTEMU  

 

Natomiast wyniki niniejszego badania w zakresie poczucia bezpieczeństwa, a także zderzenie ich 

z wynikiem ankiety dotyczącym planów inwestowania we wdrożone systemy zabezpieczeń 

pokazują, że większa część ankietowanych uważa poziom swoich zabezpieczeń za 

wystarczający lub dobry i w związku z tym nie zamierza inwestować w jego poprawę  

w perspektywie najbliższego roku. 

 

SYSTEMY ZARZĄDZANIA BEZPIECZEŃSTWEM INFORMACJI 

KONSTRUOWANE SĄ DZIŚ PRZY ZAŁOŻENIU, ŻE DO 

INCYDENTÓW BĘDZIE DOCHODZIĆ 

  

3% 53% 31% 13% 

Jak ocenia Pan/Pani stopień zabezpieczenia 
informacji w Pani/Pana organizacji? 

1 - bardzo nisko 2 3 4 5 - bardzo wysoko

Poziom zabezpieczeń 
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Sposoby zabezpieczeń 

W pytaniu dotyczącym wdrożonych w reprezentowanej organizacji sposobów zabezpieczeń  

w zakresie ochrony informacji najpopularniejszą odpowiedzią był wszystkim dobrze znany 

program antywirusowy.  

Zdecydowana większość przebadanych firm i instytucji korzysta z tego rodzaju ochrony (93%). 

Równie popularne okazały się: monitoring ruchu sieciowego, oprogramowanie antyspamowe oraz 

szyfrowanie dostępu do sieci (po 87%). Najczęściej spotykanymi sposobami zabezpieczeń 

przed utratą cennych informacji okazują się zatem zabezpieczenia techniczne, 

informatyczne, nastawione zdecydowanie na informacje istniejące w środowisku cyfrowym. 

 

NAJCZĘSCIEJ SPOTYKANYMI SPOSOBAMI ZABEZPIECZEŃ PRZED 

UTRATĄ CENNYCH INFORMACJI OKAZUJĄ SIĘ ZABEZPIECZENIA 

TECHNICZNE 

 

Spośród ankietowanych 84% osób wskazało, że w ich organizacji stosuje się odpowiednie 

klauzule prawne związane z ochrona informacji. Zapisy w umowach o pracę (zakaz konkurencji, 

obowiązek zachowania poufności), czy w umowach z kontrahentami (NDA) to najczęściej 

spotykane klauzule. Zabezpieczenie w postaci zastosowania odpowiednich konstrukcji prawnych 

oddziałuje z jednej strony „prewencyjnie”, wskazując pracownikom, czy kontrahentom, na ich 

zobowiązania i potencjalnie negatywne konsekwencje ich niedopełnienia, z drugiej strony 

„reaktywnie”, umożliwiając lub zdecydowanie ułatwiając dochodzenie roszczeń przed sądem. 

Taka sama liczba biorących udział w badaniu osób wskazała, że w ich organizacji funkcjonują 

specjalnie opracowane reguły dotyczące przechowywania i archiwizacji dokumentów (zarówno 

tradycyjnych, jak i cyfrowych), a także związane z dostępem do poszczególnego rodzaju 

informacji. 

Najrzadziej stosowanymi sposobami dbania o bezpieczeństwo informacji okazały się:  

 monitoring poczty e-mail, co można tłumaczyć z jednej strony kontrowersjami natury 

prawnej, co do możliwości stosowania tego rodzaju rozwiązania oraz z drugiej - wysokim 

poziomem zaufania do własnych pracowników; 

 blokada możliwości podłączania zewnętrznych nośników, co jest niestety niepokojące, 

zważywszy na fakt, iż „podrzucenie” zainfekowanego urządzenia jest nadal jednym  

z najbardziej popularnych sposobów wykradania danych.  

ISO/IEC 27001 

W związku z rosnącym zagrożeniem związanym z bezpieczeństwem informacji coraz większą 

popularność zdobywają różnego rodzaju systemy zarządzania bezpieczeństwem informacji. 

Systemy te nastawione na prewencje i reakcje wdraża u siebie coraz większa liczba 

funkcjonujących na rynku, świadomych zagrożenia i wartości informacji podmiotów. 

Jednym z rozwiązań jest wdrożenie systemu zgodnego z ISO/IEC 27001, a więc 

międzynarodową normę standaryzującą systemy zarządzania bezpieczeństwem informacji. 

Wśród przebadanych podmiotów ponad 37% (28 organizacji) zadeklarowało wdrożenie systemu 

zgodnego z normą. 

  

31% 

31% 

40% 

51% 

52% 

52% 

53% 

56% 

61% 

68% 

69% 

71% 

71% 

80% 

84% 

84% 

87% 

87% 

87% 

93% 

blokada możliwości podłączania
zewnętrznych nośników informacji

monitoring poczty mail

ubezpieczenie na wypadek zaistnienia szkody

wprowadzenie procedur działania na
wypadek wycieku informacji

kamery

nagrywanie rozmów telefonicznych

zakaz drukowania pewnego rodzaju
dokumentów

klauzule antykonkurencyjne

gradacja dokumentów ze względu na zawarte
w nich informacje

monitoring pracowników

szkolenia dla pracodawcy odnośnie jego
uprawnień i potencjalnych zagrożeń

cykliczne szkolenia dla pracowników
odnośnie ich obowiązków oraz…

wprowadzanie systemu zarządzania
informacją

blokada możliwości instalacji
oprogramowania przez pracowników

odpowiednie zapisy w regulaminie pracy

reguły dot. przechowywania dokumentów
(papierowych i cyfrowych) oraz dostępu do…

monitoring ruchu sieciowego

oprogramowanie antyspamowe

szyfrowanie dostępu do systemu
informatycznego organizacji (loginy, hasła…

ochrona przed wirusami komputerowymi

Jakie działania w Pana/Pani organizacji są stosowane w celu 
zabezpieczenia posiadanych informacji?  



 

BEZPIECZNA FIRMA  |  STRONA 15 
 

16% 

4% 

12% 

68% 

LICZBA ZATRUDNIONYCH OSÓB 

>5

5-50

50-200

200<

16% 

56% 

17% 

11% 

STANOWISKO 

Zarząd / Dyrekcja

Kierownik Działu IT

Informatyk

Prawnik

 

 

 

 

Badania przeprowadzono na podstawie ankiet zbieranych przy okazji wydarzeń związanych  

z bezpieczeństwem informacji (szkolenia, konferencje) oraz na spotkaniach indywidualnych 

przedstawicieli Kancelarii. Zebrano łącznie 75 ankiet uzupełnionych przez osoby reprezentujące 

75 różnych podmiotów. 

Zdecydowana większość ankietowanych reprezentowała podmioty z sektora prywatnego (72%). 

Oznacza to, iż w badaniu udział wzięły 54 podmioty z grupy funkcjonujących na rynku 

przedsiębiorstw, spółek prawa handlowego, czy organizacji. Pozostała grupa 28 podmiotów 

(28%) należy do sektora publicznego.  

Ponad dwie trzecie (68%) przebadanych osób reprezentowało duże podmioty, zatrudniające 

powyżej 200 pracowników (68%) 

Zdecydowana większość ankietowanych to informatycy, pełniący najczęściej funkcje kierowników 

działów IT organizacji (55 osób). Pozostałą część ankietowanych stanowiły osoby z kierownictwa 

organizacji (12 osób) oraz działów prawnych (8 osób). 

  

72% 

28% 

Grupa badawcza 

72 % BADANYCH TO 

FIRMY PRYWATNE  



 

BEZPIECZNA FIRMA  |  STRONA 16 
 

  

Okiem ekspertów 

 Bezpieczeństwo informacji w cloud computingu – aspekt prawny  
Ilona Skibińska-Mamzer, doktorantka INP PAN 
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Każdy nowy model biznesowy ma swoich wielkich zwolenników, jak i przeciwników. Tak samo 

jest w przypadku cloud computingu, który w ciągu zaledwie kilku ostatnich lat zdobył poparcie nie 

tylko gigantów z branży IT, ale również przedsiębiorców chcących ograniczyć wydatki. Komisja 

Europejska także dostrzega znaczne korzyści w wykorzystaniu tego modelu biznesowego,  

o czym poinformowała w komunikacie z 27 września 2012 roku
1
.  Unijna strategia ma przynieść 

spore korzyści związane z rozwojem przetwarzania w chmurze - łączny wpływ na PKB  

w wysokości 957 miliardów i 3,8 mln miejsc pracy w roku 2020.  

W Polsce również obserwowany jest znaczny rozwój usług umieszczonych w chmurze. Według 

raportu IDC rynek przetwarzania w chmurze obliczeniowej jest najdynamiczniej rozwijającą się 

częścią polskiego rynku przesyłu informacji. Prognozowana, średnioroczna stopa wzrostu rynku 

przetwarzania w chmurze do roku 2015 to 33%
2
. Zatem polscy przedsiębiorcy coraz częściej 

będą sięgać po omawiany model biznesowy. 

Nowy paradygmat przetwarzania danych wymaga gruntownej analizy, ponieważ dotychczasowe 

rozwiązania, zwłaszcza prawne, nie przystają do cloud computingu. Dostęp z każdego miejsca 

i w każdym czasie – tak najczęściej w skrócie przywoływana jest chmura obliczeniowa. Zdaniem 

Komisji Europejskiej cloud computing można rozumieć jako przechowywanie, przetwarzanie 

i wykorzystywanie danych zdalnie poprzez Internet. Dzięki temu użytkownicy mogą korzystać  

z prawie nieograniczonych mocy obliczeniowych na żądanie i ograniczyć wydatki na IT. Ważną 

rolę w budowaniu definicji modelu cloud odgrywa Narodowy Instytut Standaryzacji i Technologii 

(NIST). We wrześniu 2011 r. Instytut wydał dokument 800-145 „The NIST Definition of Cloud 

Computing”
3
 , w którym zdefiniował cloud computing jako: 

„Model umożliwiający wszechstronny, wygodny, sieciowy dostęp na żądanie do wspólnej puli 

konfigurowalnych zasobów obliczeniowych (np. sieci, serwerów, pamięci, aplikacji i usług), które 

można szybko zapewniać i udostępniać przy minimalnym wysiłku w zakresie zarządzania czy też 

interakcją z dostawcą usługi. Na model ten składa się pięć niezbędnych cech 

charakterystycznych, trzech modeli usług oraz czterech modeli zastosowania.”
4
 

Model przetwarzania w chmurze jest w zasadzie nieograniczony, transgraniczny i niezwykle 

elastyczny. Wszystkie cechy wiążą się z modelem udostępniania usługobiorcy jego danych - 

rozmieszczenie centrów przetwarzania danych (data center) w chmurze - na całym świecie. Tym 

samym dane przekraczają granice państw i zmieniają jurysdykcję, co ma spore znaczenie przy 

określaniu zastosowania odpowiedniego reżimu prawnego, jeżeli zaistnieje potrzeba wszczęcia 

sporu na drodze sądowej. Cloud computing budzi wiele wątpliwości, ponieważ przedsiębiorca 

przenosi swoje dane (tajemnice przedsiębiorstwa, know-how, dane osobowe) do infrastruktury, 

której nie jest właścicielem. Utrata kontroli nad tym co do nas należy zawsze wiąże się  

z ryzykiem. Zwłaszcza w obliczu tak szybkiego rozwoju technologii i braku regulacji prawnych,  

a nawet braku wspólnej terminologii międzynarodowej.

                                                                        

1http://ec.europa.eu/information_society/activities/cloudcomputing/docs/com/com_cloud.pdf 

2http://www.computerworld.pl/news/377799/Cloud.Computing.w.Polsce.rynek.dynamiczny.choc.je

szcze.niewielki.html 

3 dostęp: http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf 

4 tłum. Memorandum Sopockie, s. 1 

 

 

 

 

 

Do tej pory nie powstało bezpośrednie prawo stanowione, które regulowałoby istnienie  

i funkcjonowanie chmur obliczeniowych, a umowa o usługę cloud computingu jest niczym innym 

jak szczególnym rodzajem outsourcingu. Zagadnienie umowy w omawianym modelu biznesowym 

jest niejednoznaczne, a decyduje o tym przede wszystkim jej nienazwany i mieszany charakter. 

W świetle Kodeksu cywilnego zastosowanie będą miały przepisy o umowie zlecenia (art. 750 

k.c.). Jednakże w przypadku, gdy administrator danych osobowych będzie chciał skorzystać  

z cloud computingu znajdą zastosowanie przepisy ustawy o ochronie danych osobowych, która 

przewiduje w tym zakresie umowę powierzenia przetwarzania danych (art. 31). Wszelkie 

dotychczasowe działania ustawodawców skupione były i są na aktach o charakterze prawa 

miękkiego (soft law) ze względu na to, iż przetwarzanie w chmurze oparte jest o transmisję 

poprzez Internet, a w dodatku dotyka dużej grupy dziedzin prawa m.in.: autorskiego, własności 

intelektualnej i przemysłowej, pracy lub też ochrony: danych osobowych, baz danych, know-how, 

praw człowieka. Szereg obwarowań z powyższych dziedzin prawa jest stosowany w zależności 

od informacji/danych podlegających przetwarzaniu. Regulacja ustawowa chmury obliczeniowej 

musiałaby zawierać liczne odesłania lub objąć wiele norm już istniejących. Stąd rozważania czy 

taka regulacja jest konieczna, zwłaszcza, że jak na razie rynek i instytucje zapełniają ewentualnie 

powstające luki poprzez quasi-prawne akty. 

Międzynarodowa Grupa Robocza ds. Ochrony Danych w Telekomunikacji 24 kwietnia 2012 r. 

zaprezentowała dokument roboczy w sprawie przetwarzania danych w chmurze obliczeniowej  

– Memorandum Sopockie
5
. W dokumencie oparto się na sytuacji, gdzie wszyscy użytkownicy 

chmury w danym łańcuchu usługi (administrator danych, przetwarzający, podprzetwarzający) 

podlegają odmiennym przepisom o ochronie danych lub posiadają siedziby w różnych 

jurysdykcjach. Ponadto Grupa odniosła się jedynie do przedsiębiorstw i organów publicznych, 

które korzystają z chmur obliczeniowych. 

Dla każdego przedsiębiorcy, a zarazem potencjalnego użytkownika usług typu cloud, dokument 

powinien stanowić istotną lekturę. Memorandum zawiera rozbudowany katalog zagrożeń. 

Analizując je z innymi aktami soft law lub opiniami prawników czy  specjalistów z zakresu 

bezpieczeństwa danych można wyróżnić obecnie następujące główne zagrożenia powstające  

w usługach cloud computingu: 

                                                                        
5 dostęp: http://www.giodo.gov.pl/plik/id_p/2689/j/pl/ 

BEZPIECZEŃSTWO INFORMACJI W CLOUD COMPUTINGU – ASPEKT PRAWNY  

Ilona Skibińska-Mamzer 
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1. Klient usługi w chmurze (administrator danych) nie zauważa naruszeń 

bezpieczeństwa informacji (poufności, integralności, dostępności danych). 

Działania te mogą prowadzić do popełnienia czynów naruszających przepisy 

ochrony danych i prywatności. 

2. Dane mogą być przekazywane do jurysdykcji, które nie zapewniają odpowiedniego 

poziomu ochrony. 

3. Jeżeli dostawca cloud computingu będzie korzystał z podwykonawców, czyli tzw. 

podprzetwarzających  to ustalenie odpowiedzialności w łańcuchu usługodawców 

może być niezwykle trudne. 

4. Klient cloud computingu straci kontrolę nad danymi i przetwarzaniem danych. 

Największą obawą jest zagrożenie, że dostawcy usług cloud lub ich 

podwykonawcy będą wykorzystywać dane administratorów danych do własnych 

celów bez wiedzy lub zgody administratorów danych. 

5. Administrator danych lub strona trzecia nie będzie w stanie na odpowiednim 

poziomie monitorować dostawcy usługi w chmurze. 

 

Mimo tych zagrożeń wiele firm nadal decyduje się na przeniesienie swoich danych do chmury 

obliczeniowej. Przekonuje je do tego wiele zalet. Przetwarzanie danych w modelu cloud ma 

wpływ na efektywność wykorzystania zasobów i pozwala na ograniczenie kosztów nie tylko 

budowy i utrzymania infrastruktury IT, ale także osobowych lub energii. Jednakże dla tych 

przedsiębiorców, którzy chcieliby ograniczyć ryzyko można przytoczyć pewne ogólne zalecenia, 

które dotyczą przede wszystkim bardzo dobrze sformułowanej umowy o przeniesienie danych  

i  korzystanie z nich w modelu cloud computingu.  

Odpowiednio sformułowana umowa powinna zawierać  odpowiednie klauzule umowne: 

umożliwiające przenoszenie danych (portability) i kontrolowanie ich, zakazujące nielegalne 

przekazywanie danych do jurysdykcji, bez wystarczającego poziomu ochrony danych. Dostawca 

usług opartych o cloud powinien zapewnić, że usunięcie danych osobowych z dysków oraz  

z innych nośników może być przeprowadzone w skuteczny sposób. Istotne jest także 

zabezpieczenie, że nikt poza klientem usług w chmurze nie powinien mieć dostępu do jego 

danych  - powinny być one szyfrowane. Umowa ma gwarantować także odpowiednie tworzenie  

i zapisywanie kopii zapasowych w bezpiecznych lokalizacjach oraz wprowadzać zasadę 

przejrzystości lokalizacji, w których  dane mogą być przechowywane i przetwarzane. 

Ponadto klientowi w umowie powinno być zagwarantowane prawo wglądu do: 

- dzienników kontroli lokalizacji – to w nich powinny być automatycznie rejestrowane fizyczne 

lokalizacje , tj. gdzie przechowuje się lub przetwarza dane osobowe, a także w jakim czasie,  

- dzienników kontroli każdego przetworzenia danych. 

 

Odpowiednie zapisy powinny również zakazywać dostarczycielowi usług cloud i jego 

podwykonawcom wykorzystywania danych klienta dla własnych celów. Ważnym elementem 

będzie zabezpieczenie klienta przed tzw. Vendor lock-in, czyli uzależnieniem od dostawcy 

(uzgodnienie zasad rozwiązania umowy) i „odzyskania” przekazanych danych. Uwzględnić trzeba 

jasne zasady umożliwiające przestrzeganie przez klienta usług w chmurze przepisów prawa 

obowiązujących go ze względu na dane, które umieszcza w infrastrukturze chmurowej, np. 

przepisów z zakresu ochrony danych osobowych, prawa bankowego. Szczególną rolę zajmuje tu 

Komisja Nadzoru Finansowego mająca wpływ na umowy z zakresu outsourcingu chmurowego 

poprzez swoje działania nadzorcze nad rynkiem finansowym. Ten nowy paradygmat 

przetwarzania danych opiera się na komunikacji internetowej. Należy zatem odpowiednio 

uregulować kwestie dostępności usług i ewentualnych przerw w dostawie. Wielu usługodawców 

posiada własną infrastrukturę (np. światłowody) w zakresie dostępu do Internetu, co z jednej 

strony powinno wpłynąć na stronę ekonomiczną całego przedsięwzięcia, ale jednocześnie 

stwarza ryzyko zależności od dostawcy. 

Umowy z zakresu cloud computingu często składają się z ogólnej umowy, regulaminu korzystania 

z usługi oraz SLA (Service Level Agreement). Ten ostatni element ma znaczenie ze względu na 

odpowiednie stosowanie kar umownych. Co do zasady SLA nie powinno być zbyt rozbudowane, 

ale wskazane jest, żeby zawrzeć w nim odpowiednie standardy usługi. Coraz większa ilość 

dostawców usług umieszczonych w cloud computingu decyduje się na zastosowanie tzw. 

wiążących reguł korporacyjnych (ang. Binding Corporate Rules, BCR). Pozwalają one na 

stworzenie indywidualnego „prawa korporacji”, które nakłada na podmioty nimi związane 

określone obowiązki w zakresie zwiększenia bezpieczeństwa danych. Dostawca cloud, który 

zobowiąże się do przestrzegania BCR jest bardziej wiarygodny i wpływa na zwiększenie poziomu 

zaufania do swoich usług. Dla przedsiębiorców, którzy chcieliby przenieść swoje dane do data 

center, które umiejscowione jest w USA, wymagane będzie sprawdzenie czy usługodawca 

przeszedł pozytywnie Safe Harbor - program, który pozwala amerykańskim organizacjom na 

spełnienie wymogów unijnej dyrektywy 95/46/WE w sprawie ochrony osób fizycznych w zakresie 

przetwarzania danych osobowych i swobodnego przepływu tych danych. Proces jest skutkiem 

negocjacji pomiędzy Federalną Komisją Handlu, a Komisją Europejską. 

 

Wszystkie dotychczasowe działania zarówno ustawodawców, usługodawców i klientów chmur 

obliczeniowych koncentrują się na wypracowaniu pewnych zaleceń, wskazówek oraz metod, 

które zniwelują niepewności związane z nowym modelem biznesowym. W związku z niezwykłym 

tempem rozwoju usług w chmurach obliczeniowych, nieodzownym wydaje się skonstruowanie 

odpowiednich norm, niekoniecznie „sztywnych” regulacji prawnych. Niezwykle ważne na naszym 

rynku mogą się okazać główne działania założone w strategii Komisji Europejskiej z września 

2012 r. Przewiduje ona rozwiązanie problemu mnogości standardów, aby zapewnić 

użytkownikom chmury interoperacyjność, przenoszenie danych i odwracalność danych. 

Niezbędne normy mają być określone do końca 2013 r. Konieczne będzie także promowanie 

ogólnounijnych mechanizmów certyfikacji dla wiarygodnych dostawców usług w modelu chmury 

(lista systemów ma powstać do 2014 roku). Komisja wskazała również potrzebę opracowania 

wzoru "bezpiecznych i uczciwych" warunków dla umów dotyczących usług w chmurze, w tym 

umów o gwarantowanym poziomie usług. Ciekawym projektem jest ustanowienie europejskiego 

partnerstwa na rzecz chmur obliczeniowych z udziałem państw członkowskich i podmiotów 

branżowych. Działania Komisji mają przede wszystkim za zadanie pobudzić rozwój chmur w UE, 

nie zakłócając ich naturalnego rozwoju. Liczne korzyści wynikające z zastosowania cloud 

computingu w znacznym stopniu mogą przewyższać zagrożenia. Nie należy ich jednak 

lekceważyć. Przeniesienie danych nie zwalnia przedsiębiorcy z odpowiedzialności na podstawie 

przepisów prawa krajowego czy unijnego. Szczególnie ważne są tu obowiązki administratorów 

danych na podstawie ustawy o ochronie danych osobowych. Nowoczesne data center 

przypominają twierdze nie do zdobycia – umieszczone na odosobnionych terenach,  

z technologiami chroniącymi budynki, nawet przed katastrofą lotniczą. Jednakże zawsze 

najistotniejszym ryzykiem jest czynnik ludzki. Nawet najlepsza technologia nie uchroni nas przed 

tym zagrożeniem. Stąd też klient usług umieszczonych w chmurze musi stosować także po swojej 

stronie odpowiednie środki ochrony danych. Bezpieczeństwo informacji powinno być 

monitorowane nieustannie w każdym przedsiębiorstwie, niezależnie od tego czy posiada własną 

infrastrukturę, czy korzysta z danych zdalnie. Pod względem ekonomicznym omawiany 

paradygmat przetwarzania danych pozwala na ograniczenie kosztów, a poprawnie 

skonstruowana umowa pozwoli klientowi powierzającemu dane odpowiednio ograniczyć ryzyko 

związane z cloud computingiem. Stąd też zgodnie  

z prognozami zainteresowanie tym modelem biznesowym będzie ciągle wzrastać. Mimo to 

outsourcing oparty na chmurze obliczeniowej wymaga jeszcze wykształcenia pewnej praktyki, 

zwłaszcza w zakresie prawa umów i jednolitej, międzynarodowej terminologii. 
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Wyniki przedstawionych badań ankietowych wskazują, że w polskich firmach przywiązuje się 

istotną wagę do kwestii związanych z bezpieczeństwem IT. 57% ankietowanych wskazało to jako 

jeden z priorytetów działalności. 

Jednak o jakim poziomie bezpieczeństwa IT myślą ankietowani? Ankieta i doświadczenia 

Mediarecovery wskazują, że jest to pryzmat podstawowych zabezpieczeń, takich jak program 

antywirusowy (25% skuteczności wg. ich producentów!) i urządzenie typu router, mające chronić 

organizacje przed atakami z zewnątrz. Niewielu menedżerów zdaje sobie sprawę jak wiele się 

zmieniło od czasu kiedy John McAfee napisał w 1986 roku pierwszy program antywirusowy. 

27 lat ewolucji doprowadziło nas do czasów w których informacja jest jednym z najważniejszych 

aktywów, narażonych na zagrożenia, w których wirus jest tylko jednym z elementów działania 

sprawcy. Współczesny „hacker” równie sprawnie pisze złośliwe oprogramowanie, jak używa 

socjotechniki aby mailem przekonać nas do odwiedzenia jego strony lub otwarcia załącznika. 

Przełamanie zabezpieczeń i kradzież dowolnej informacji lub unieruchomienie naszej działalności 

to już potem dziecinna zabawa. 

Jak zatem powinniśmy myśleć o współczesnym bezpieczeństwie IT? 

 

Główne obszary bezpieczeństwa IT 

Jeśli przyjrzymy się normom związanym z bezpieczeństwem systemów informatycznych, takim 

jak na przykład ISO27001, spostrzeżemy cztery główne obszary, które dotyczą każdej organizacji 

i w których należy rozważać problemy bezpieczeństwa: 

Bezpieczeństwo użytkowników. Wyniki badania ankietowego wskazują, że 79% 

wszystkich osób biorących udział w ankiecie pokłada ogromne zaufanie w pracownikach i nie 

dopuszcza możliwości, że to oni mogą być źródłem wycieku danych. Niestety ponad 4500 

ekspertyz przeprowadzonych przez Mediarecovery świadczy o tym, że nie zawsze tak jest. 

Wystąpienie zagrożenia wewnętrznego jest w równym stopniu prawdopodobne, jak wystąpienie 

zagrożenia z zewnątrz. Dodatkowo cybeprzestępcy właśnie przez pracowników próbują uzyskać 

dostęp do informacji poufnych. Stosują do tych celów zarówno klasyczną socjotechnikę, jak  

i próby infekcji pojedynczych stacji roboczych, które mają być ich sposobem dostępu do reszty 

infrastruktury.

 

 

 

 

Zatem działania pracowników, zarówno te nieświadome, jak i wykonywane z rozmysłem są 

dużym zagrożeniem dla bezpieczeństwa. Z badania Mediarecovery w 2012 roku wynika, iż 49% 

polskich firm miało do czynienia z przypadkami nielojalności pracowniczej. Ponadto w 2012 roku 

znaczna część wartych miliony dolarów strat w następstwie ataków została przeprowadzona  

z „użyciem” nieświadomych pracowników (np. Sony). 

Ochrona w tym obszarze powinna opierać się o kontrolę uprawnień, ochronę przed 

uruchamianiem niedozwolonego oprogramowania (BIT9) oraz systemy podstawowego 

monitoringu zachowań pracowników (np. AuditPro). Korzyścią jest również fakt, iż stosując 

podstawowe rozwiązania możemy uzyskać wystarczający poziom rozliczalności pracowników na 

wypadek postępowań przed sądem. 

Bezpieczeństwo danych - 90% wszystkich ankietowanych postrzega wyciek danych 

jako realne zagrożenie prowadzenia działalności biznesowej. Właśnie dane są głównym celem 

cyberprzestępców. Często nie zdajemy sobie sprawy z ich wartości do czasu kiedy ich nie 

utracimy. 

Aby wiedzieć jakie dane chronić należy w pierwszej kolejności zastanowić się jaka informacja jest 

dla nas najcenniejsza. Bez wiedzy gdzie i jakie dane posiadamy oraz przetwarzamy, zapewnienie 

ich bezpieczeństwa nie będzie możliwe. Porządkowanie informacji ułatwiają usługi typu „sprawdź, 

gdzie żyją Twoje dane” oraz rozwiązania typu DLP (Data Leakage Prevention).  

Tego typu rozwiązania, chronią nawet przed przypadkowym wyciekiem danych. Zapewniają 

również ciągłą kontrolę, wymuszają respektowanie przez wszystkich pracowników wewnętrznych 

zasad regulujących kwestie przepływu i dostępu do danych, dając równocześnie pełną wiedzę 

dotyczącą prób złamania polityki bezpieczeństwa danych.  

Wprowadzenie tego typu rozwiązań powinno wiązać się również ze szkoleniami dotyczącymi 

bezpieczeństwa danych. W analizowanych przez Mediarecovery incydentach często 

nieświadomość pracowników jest ich przyczyną. Aspekt świadomości jest szalenie istotny w ew. 

postepowaniach odszkodowawczych kiedy pracownik mówi – nie wiedziałem. 

Bezpieczeństwo aplikacji i infrastruktury – jest podstawą ciągłości procesów 

biznesowych. Bezawaryjne funkcjonowanie systemu i aplikacji pozwala skupić wysiłki na rozwoju 

biznesu. Kilkudniowa przerwa w działaniu, będąca następstwem działania cyberprzestępców 

może skutecznie uzasadniać wydatki w tym obszarze. 

John Pescatore, Wiceprezes Gartnera, posiadający 34 letnie doświadczenia w branży IT,  

w zaleceniach jednego ze swoich ostatnich raportów wskazuje na używanie do ochrony  

i infrastruktury tzw. „białych list” zamiast programów antywirusowych, wszędzie tam gdzie to 

możliwe. Gartner jest jedną z najbardziej poważanych instytucji przygotowujących raporty 

dotyczące rynku IT w ujęciu globalnym. Znalezienie się w słynnym kwadracie Gartnera dla 

wszystkich firm stanowi znaczące wyróżnienie. 

„Białe listy” zawierają aplikacje, które są niezbędne do prowadzenia działalności biznesowej. 

Działanie innych aplikacji staje się niemożliwe. Bez względu na to czy będzie to komunikator 

internetowy czy wirus nie zostanie uruchomiony. Korzyścią dodatkową jest tu możliwość 

zapewnienia pełnej legalności oprogramowania oraz wiedza na temat uruchamianych aplikacji, co 

może przynieść poważne oszczędności. 

 

 

 

WYŻSZY POZIOM BEZPIECZEŃSTWA IT.  JAK GO ZAPEWNIĆ W ORGANIZACJI? 
 

Przemysław Krejza 
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Informatyka śledcza – stanowi uzupełnienie tradycyjnych sposobów zabezpieczeń.  

Jest wykorzystywana najczęściej w fazie poincydentalnej, będąc źródłem wiedzy o przebiegu  

i skali danego incydentu. Umiejętność posługiwania się elektronicznym materiałem dowodowym 

może być niezbędna w dochodzeniu odszkodowań przed sądem. 

W sytuacji podejrzeń co do pracowników, stwierdzenia incydentu związanego z bezpieczeństwem 

można skorzystać z wyspecjalizowanej firmy, ale przygotowanie własnej organizacji nie jest 

trudne. Zestaw narzędzi i szkolenie pozwoli na pozyskiwanie niepodważalnych dowodów 

elektronicznych, które będą respektowane przez sąd. Elementem przygotowania do takiego 

działania powinien być również audyt prawny umów zawartych z pracownikami pod kątem 

skutecznego dochodzenia roszczeń przed sądem. Korzyści są tu ewidentne. 

Każda współczesna organizacja konkuruje na rynku również zasobem wiedzy, który posiada. 

Każda organizacja może zatem znaleźć się na celowniku cyberprzestępców, nieuczciwej 

konkurencji lub nastawionych na nielojalność pracowników. Współczesna technologia daje wiele 

możliwości kradzieży informacji lub unieruchomienia systemu w kluczowych momentach 

biznesowych – na przykład uczestnictwie w przetargach on-line. 

Przygotowanie organizacji na współczesne zagrożenia wymaga odejścia od stosowania prostych 

zabezpieczeń, w postaci nieskutecznych systemów antywirusowych, w kierunku takich, które 

zapobiegają określonemu ryzyku. Bezpieczeństwo IT wymaga podejścia usystematyzowanego, 

obejmującego poszczególne obszary z uwzględnieniem wewnętrznych i zewnętrznych zagrożeń. 

Co istotne należyta staranność zarządu wymaga, aby takie podejście było uwzględnione  

w decyzjach biznesowych. 

Przygotowanie odpowiednich procedur i regulacji wewnętrznych, a także zbudowanie 

świadomości wśród pracowników nie musi wiązać się z ogromnymi nakładami. Większość 

inwestycji posiada uzasadnienie w ponoszonym ryzyku, minimalizując jednocześnie negatywne 

konsekwencje lub uniemożliwiając wystąpienie incydentu. 
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Przestępczość komputerowa od początku towarzyszyła rozwojowi nowoczesnych technologii, 

stopniowo zyskując na znaczeniu w policyjnych statystykach. O ile początkowo kwestia ta 

pozostawała raczej problemem marginalnym, o tyle pod koniec XX wieku, komputery 

powszechnie były już wykorzystywane jako narzędzia służące do dokonywania czynów 

zabronionych. Pochodną takiego stanu rzeczy, powstały nowe przestępstwa (np. sabotaż 

komputerowy – art. 269 k.k.), lecz przede wszystkim powstały całkowicie nowe formy popełnienia 

znanych już czynów zabronionych. 

Narastające dla porządku prawnego zagrożenie, z czasem dostrzegać zaczęli poszczególni 

ustawodawcy, co wyraz znalazło m. in. w treści Traktatu o Funkcjonowaniu Unii Europejskiej. Akt 

ten, uchwalony przed niespełna 3 laty, wskazuje kategorie przestępstw, szczególnie istotne  

z punktu widzenia zjednoczonej Europy, których zwalczanie powinno stać się absolutnym 

priorytetem państw członkowskich. W tym zakresie przestępstwa komputerowe wymienione 

zostały jednym ciągiem, obok terroryzmu, handlu ludźmi, oraz korupcji (art. 83). 

Według stanu na dzień dzisiejszy, w ogromnej większości państw, powstały osobne komórki 

organów ścigania, których przedmiotem działania jest wyłącznie walka z cybeprzestępcami. Nie 

inaczej sprawa przedstawia się na terenie Polski, gdzie od kilku lat, z powodzeniem, działa 

policyjny „Wydział Wsparcia Zwalczania Cybeprzestępczości” (jako wydzielona komórka 

organizacyjna Komendy Głównej Policji). Rozwój technologii sprawił bowiem, iż dotychczasowe 

metody zwalczania przestępczości stały się przestarzałe i całkowicie nieskuteczne. Swoisty znak 

czasu stanowią policyjne przeszukania, których najważniejszym uczestnikiem jest często 

informatyk śledczy, gwarantujący prawidłowe zabezpieczenie materiału dowodowego (komputery, 

telefony komórkowe, karty pamięci). 

Tworząc niniejszy raport, przez kilka miesięcy monitorowaliśmy na bieżąco policyjne statystyki 

oraz staraliśmy się śledzić zmiany w kierunkach działania komputerowych przestępców.  

W oparciu o zgromadzone dane oraz doświadczenia z sal sądowych, postanowiliśmy przedstawić 

Państwu listę kilku najpoważniejszych zagrożeń, na które ze strony cybeprzestępców wystawione 

są obecnie osoby fizyczne oraz przedsiębiorcy. 

Osoby fizyczne 

Bezsprzecznie najpowszechniejszym z zagrożeń, od kilku lat pozostaje działalność „zwykłych” 

oszustów, sukcesywnie przenoszących się do Internetu. Jest wysoce prawdopodobnym, że 

trafiając w sieci na wyjątkowo atrakcyjną ofertę sprzedaży, spotykamy się właśnie z próbą 

wyłudzenia, a opłacony przez nas towar nigdy nie zostanie dostarczony na adres zamawiającego. 

Co ciekawe, w swoich działaniach, przestępcy coraz częściej wykorzystują przekierowania 

umieszczane na stronach realnie istniejących portali aukcyjnych. W ten sposób, w przeciągu  

3 miesięcy, jednemu z nieuczciwych oferentów udało się, kilkanaście razy, skutecznie sprzedać 

ten sam samochód. Sytuacja pokrzywdzonych dodatkowo komplikuje się, kiedy portal odmawia 

udzielania jakichkolwiek informacji, bądź zasłania się stworzonym przez siebie regulaminem. 

Mniej popularnym, aczkolwiek znacznie bardziej dotkliwym w konsekwencjach zjawiskiem jest 

skimming, czyli kopiowanie zawartości magnetycznych pasków kart płatniczych, o czym właściciel 

karty dowiaduje się dopiero, kiedy jego rachunek bankowy zostanie już całkowicie opróżniony. 

Zjawisku temu zapobiec miała zmiana technologii, w której wytwarzane są karty płatnicze 

(wprowadzenie chipów), niestety obwieszczany początkowo sukces szybko okazał się całkowitą 

ułudą. Podobnemu celowi służy phishing - ukierunkowany na wykradanie określonych informacji, 

poprzez podszywanie się pod znany pokrzywdzonemu adres e-mailowy. W ten właśnie sposób, 

podając się za oddział jednego z popularnych banków, grupa przestępców, wysyłała do jego 

klientów, wiadomości z prośbą o potwierdzenie numeru dostępu do ich rachunków bankowych.  

W ten również sposób na nasze skrzynki e-mailowe mogą trafiać wiadomości typu spam, które 

pozornie wysyłane będą ze znanych nam adresów.  

Kolejną rzeczą, na którą warto zwrócić uwagę jest stalking, czyli uporczywe nękanie, realizowane 

najczęściej poprzez wysyłanie niechcianych smsów, bądź e-maili. Naruszanie prywatności 

odnoszące się do takich właśnie zachowań, zgłosiło w 2012 roku ponad 4500 osób. 

Doświadczenia państw, które podobną regulację wprowadziły znacznie wcześniej, pozwalają 

natomiast na przyjęcie, iż liczba składanych zawiadomień, będzie sukcesywnie wzrastać  

w przeciągu najbliższych kilku lat, szczególnie, że przepis regulujący materię stalkingu (art. 190  

a k.k.) zastosowanie znajduje zarówno do agresywnych polityk marketingowych, jak i działań 

wprost ukierunkowanych na wyrządzenie krzywdy określonemu adresatowi. 

Przedsiębiorcy 

Wszystkie wskazane powyżej zjawiska, w równym stopniu dotknąć mogą także przedsiębiorców. 

W ich przypadku potencjalne straty są jednak dużo większe, nierzadko prowadząc do 

konieczności zakończenia prowadzonej działalności. 

W tym zakresie bezsprzeczny prym wiedzie kradzież tajemnicy przedsiębiorstwa, która stanowi 

czyn zabroniony zarówno na gruncie kodeksu karnego (art. 266 k.k.), jak i ustawy o zwalczaniu 

nieuczciwej konkurencji (art. 23). Ponad 90 % respondentów wskazało, iż wyciek informacji 

postrzega w kategoriach realnego zagrożenia, natomiast niemalże połowa przyznała, że już 

takiego incydentu doświadczyła. Skala zjawiska nadal nie znajduje natomiast przełożenia na 

liczbę procesów, które wszczynane są w stosunku do sprawców. Główną przyczyną takiego stanu 

rzeczy jest problem z dowiedzeniem, ze do wycieku informacji w ogóle doszło, nie mówiąc już  

o wskazaniu konkretnego sprawcy. Szczęśliwie, świadomość konieczności prawidłowego 

zabezpieczenia posiadanych zasobów (zarówno od strony informatycznej, jak prawnej), jest już  

w zasadzie powszechna. Teraz pozostaje tylko zrealizować przyjęte złożenia. 

Kolejnym z zachowań, z którym styczność mogą mieć przedsiębiorcy jest celowe niszczenie 

posiadanych przez nich informacji (art. 268 k.k., 268 a k.k.). W tym przypadku motywem działania 

sprawcy (niestety w większości przypadków – pracownika) nie jest chęć osiągnięcia korzyści 

majątkowej, lecz wyłącznie wyrządzenie dotkliwej szkody. Nic natomiast bardziej nie zaszkodzi 

spółce niż utrata bazy danych, która kompletowana była często przez cały okres jej działalności. 

Ostatnie z sugerowanych przez nas zagrożeń dotyczy danych osobowych (pracowników, 

klientów, kontrahentów) znajdujących się w posiadaniu każdego niemalże pracodawcy. Na 

podmiocie takim (jako administratorze danych) ciąży bowiem cały szereg obowiązków 

wynikających z ustawy o ochronie danych osobowych, z których głównym jest konieczność 

należytego zabezpieczenia posiadanego zbioru. Niedopełnienie takiego obowiązku stanowi czyn 

zabroniony (art. 52), podobnie zresztą jak brak zgłoszenia takiego zbioru do GIODO (art. 53). 

Przedstawione wyliczenie stanowi jedynie wierzchołek góry lodowej. Cyfrowa rzeczywistość 

wiąże się bowiem z taką samą ilością korzyści co potencjalnych zagrożeń, co niniejszy raport ma 

za zadanie zaprezentować, prowadząc tym samym do wzrostu poziomu naszego 

bezpieczeństwa. 

CYBERPRZESTĘPCZOŚĆ 

 Jakub Ślązak 



BEZPIECZNA FIRMA  |  STRONA 22 
 

ORGANIZATOR 

 

 

 

 

 

 

 

 

 

 

WSPÓŁORGANIZATOR 

 

 

 

 

 

 

 

PATRONI MERYTORYCZNI   

 

 

 

 

PATRONI MEDIALNI 

  

 

 

 

 

 

 

Od 2002 roku Kancelaria Ślązak, Zapiór i Wspólnicy pomaga polskim i międzynarodowym podmiotom efektywnie prowadzić 

działalność gospodarczą w nieustannie zmieniającym się otoczeniu rynkowym. SZIP jest jedną z największych kancelarii działających 

na rynku południowej Polski, świadczącą kompleksowe usługi doradcze we wszystkich dziedzinach prawa związanych z prowadzeniem 

działalności gospodarczej. Za cel Kancelaria stawia sobie pomaganie Klientom w wypracowaniu korzystnych strategii prowadzenia 

działalności oraz dostarczanie skutecznych rozwiązań prawnych, minimalizujących ryzyka działalności gospodarczej.  

 

W działaniach Kancelaria dąży do tego, aby jej Klienci wzmacniali swoją pozycję rynkową i osiągali wyznaczone cele. Kancelaria 

zapewnia bieżącą pomoc w obsłudze prawnej spółek, uwzględniając każdorazowo kwestie podatkowe występujące w prowadzeniu 

działalności gospodarczej. Prowadzi sprawy sporne i reprezentuje w sądach, doradza w skomplikowanych transakcjach, a także 

przeprowadza procesy restrukturyzacyjne. Rozwija zespoły eksperckie – świadczące zarówno bieżącą obsługę łączącą rozwiązania  

z różnych dziedzin jak i oferujące wyspecjalizowane doradztwo dla określonych branż. 

Mediarecovery doradza w zakresie budowy i implementacji systemów reakcji na incydenty oraz doboru odpowiednich rozwiązań sprzętowych 

i programowych przy tworzeniu działów bezpieczeństwa IT. 

Mediarecovery dysponuje jednym z większych w Europie laboratoriów informatyki śledczej gdzie prowadzone są analizy przypadków 

naruszeń bezpieczeństwa informacji, włamań do sieci komputerowych, wycieku danych, defraudacji, nadużyć. Wykonuje również analizy pod 

kątem zagrożeń typu zero-day w infrastrukturze IT klientów.Firma jest producentem pierwszego unijnego degaussera - Mediaeraser  

- z certyfikatem Służby Kontrwywiadu Wojskowego oraz oprogramowania do kasowania danych. 

Mediarecovery prowadzi projekt edukacyjny Akademia Informatyki Śledczej, gdzie przekazywana jest wiedza z zakresu informatyki śledczej, 

reakcji na incydenty, analiz urządzeń mobilnych i odzyskiwania danych. Ze szkoleń korzystają również prawnicy zwiększający kompetencje 

dotyczące prowadzenia postępowań wewnętrznych i analiz prawnych incydentów teleinformatycznych.  

 

http://www.kancelaria-szip.pl/index.php/strona-glowna.html
http://www.polrisk.pl/
https://issa.org.pl/
http://www.siis.org.pl/
http://us.edu.pl/
http://www.mediarecovery.pl/magazyn
http://gazeta-msp.pl/
http://www.mediarecovery.pl/
http://www.gazetaprawna.pl/
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SPECJALIŚCI  

 

JAROSŁAW GÓRA 

Specjalista prawa autorskiego oraz własności intelektualnej. Aplikant adwokacki zajmujący się obsługą przedsiębiorstw, w których istotną kwestią 

są prawa na dobrach niematerialnych. W ramach kancelarii prowadzi procesy związane z naruszeniami praw autorskich, własności przemysłowej, 

czy nieuczciwej konkurencji. Jego zainteresowania skupiają się na prawie własności intelektualnej oraz prawie związanym z nowymi 

technologiami. Jest głównym prowadzącym. Trener w ramach Akademii Informatyki Śledczej, gdzie prowadzi zajęcia związane z problematyką 

dowodów elektronicznych. Prelegent licznych konferencji i szkoleń na terenie całego kraju. Autor kancelaryjnego IP Bloga.  

 

ILONA SKIBIŃSKA-MAMZER  

Doktorantka Instytutu Nauk Prawnych Polskiej Akademii Nauk w Warszawie, prawnik w kancelarii radcy prawnego, Administrator Bezpieczeństwa 

Informacji. Specjalizuje się w prawie cywilnym, internetowym oraz nowych technologii. W ramach swoich obowiązków prowadzi obsługę prawną 

podmiotów gospodarczych.  

 

PRZEMYSŁAW KREJZA 

Dyrektor d/s Badań i Rozwoju Mediarecovery, CISSP, EnCE. Ekspert z zakresu analizy i poszukiwania informacji cyfrowych, kieruje największym  

w tej części Europy laboratorium informatyki śledczej. Posiada również bogatą wiedzę z zakresu odzyskiwania danych, przez 8 lat zarządzał działem 

data recovery w polskim oddziale międzynarodowej firmy specjalistycznej. Brał udział w tworzeniu laboratoriów odzyskiwania danych w kraju i za 

granicą. Kierował wdrożeniami systemów bezpieczeństwa informacji i reakcji na incydenty w instytucjach bankowych, finansowych  

i telekomunikacyjnych. Prezes Stowarzyszenia Instytut Informatyki Śledczej. 

 

JAKUB ŚLĄZAK 

 

Specjalista prawa karnego procesowego ze szczególnym uwzględnieniem przestępstw gospodarczych oraz dowodu elektronicznego. Prowadzi 

szkolenia w zakresie odpowiedzialności członków zarządu oraz bezpieczeństwa przedsiębiorstw ze szczególnym uwzględnieniem ochrony tajemnicy 

przedsiębiorstwa. Doradca prawny w sprawach związanych z aspektem karnym prawa w Internecie. Posiada doświadczenie w zakresie obsługi 

prawnej podmiotów gospodarczych, nie wyłączając prowadzenia procesów cywilnych.  

 

 

http://www.ipblog.pl/o-autorach/

